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DIRETORIA DE LOGISTICA E GESTAO DOCUMENTAL

Estudo Técnico Preliminar 29/2025

1. Informacoes Basicas

Numero do processo: 00693.001120/2024-59

2. Descricao da necessidade

2.1. Trata-se de contratacdo de uma solucdo de armazenamento (Storage) de alto desempenho dedicado a guardar,
proteger, organizar e disponibilizar dados para servidores e aplicacbes da Advocacia-Geral da Unido (AGU).

2.2. Contextualizacdo da Advocacia-Geral da Unido

2.2.1. A Advocacia-Geral da Unido (AGU) é uma instituicdo fundamental para o Estado brasileiro, com sua missao
delineada no art. 131 da Constituicdo Federal, que lhe atribui a representagéo judicial e extrajudicial da Unidao, bem
como as atividades de consultoria e assessoramento juridico do Poder Executivo. Sua natureza de Funcao Essencial
a Justica, desvinculada dos trés Poderes, confere-lhe uma posicdo de autonomia e imparcialidade, crucial para o
equilibrio e o funcionamento do Estado Democratico de Direito.

2.2.2. Com uma estrutura que abrange todo o territério nacional e um contingente de aproximadamente 20.000
agentes publicos, entre servidores, cedidos, requisitados e terceirizados, a capilaridade e o volume de trabalho da
AGU sao expressivos. Esta magnitude operacional, combinada com a natureza critica e sensivel das informacgfes
juridicas e administrativas manuseadas, imp8e uma dependéncia intrinseca de um suporte tecnolégico robusto,
confiavel e eficiente. A missao constitucional e a amplitude das responsabilidades da AGU resultam diretamente na
geracdo e gestdo continua de um volume extraordinario de dados legais altamente sensiveis. Portanto, a
infraestrutura de tecnologia da informacgdo, em particular os sistemas de gerenciamento de documentos e dados,
SuperSapiens, ndo sdo meros instrumentos de apoio, mas sim alicerces para a salvaguarda da atuacéo juridica da
Unido e, por conseguinte, para a defesa do interesse publico.

s

2.2.3. Nesse contexto, o SuperSapiens é a principal ferramenta que sustenta as atividades finalisticas e
administrativas da instituicdo, funcionando como o repositério central para processos, documentos e informacdes
vitais para a atuacdo dos membros e servidores. A sua performance e disponibilidade séo, portanto, diretamente
proporcionais a capacidade da AGU de exercer suas competéncias.

2.2.4. A dimensao e a dinamica operacional do SuperSapiens séo evidenciadas pelas seguintes métricas:

Id Item Volume

1 Numero de Processos Administrativos 43 milhdes

2 Ndmero de Usuérios Diarios 20.000

3 Pico de Acessos Simultaneos Até 8.000

4 Novas Tarefas Mensais Cerca de 1,5 milhdo
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5 Intimagdes Diarias Cadastradas 80.000

6 Documentos Produzidos/Juntados Diariamente Mais de 300.000
7 Total de Componentes Digitais Atuais Cerca de 1 bilhdo
8 Novos Componentes Digitais Diarios Cerca de 300.000

*Fonte: Dados fornecidos pela equipe técnica responsavel pelo sistema Super Sapiens do DIJI - Departamento de Inteligéncia Juridica e Inovacdo da SGE -
Secretaria de Governanca e Gestao Estratégica (Abril/2025).

2.2.5. Os dados apresentados na tabela demonstram, de forma inequivoca, que o SuperSapiens € um sistema
de alta criticidade, larga escala e com um grande volume de dados. O alto volume de dados indica a
necessidade de uma infraestrutura de armazenamento de alto desempenho.

2.2.6. Este influxo diario de aproximadamente 300.000 novos componentes digitais representa ndo apenas um
desafio continuo de capacidade de armazenamento, mas também uma enorme carga diaria de operagfes de
entrada e saida (Input/Output Operations Per Second - IOPS) sobre o sistema de armazenamento.

2.2.7. A constante e elevada velocidade de ingestdo e recuperacdo de dados, demandada por 20.000 usuérios
diarios, com picos de até 8.000 acessos simultaneos, exige uma solucdo de armazenamento com alto
desempenho. Ambientes de armazenamento compartilhado frequentemente enfrentam dificuldades para prover
tal nivel de servico sob cargas tao intensas e variaveis, o que impacta diretamente a experiéncia do usuério e a
responsividade do sistema.

2.3. Conformidade com Normativas Arquivisticas (e-ARQ Brasil)

2.3.1. O SuperSapiens adere as recomendacdes contidas ho Modelo de Requisitos para Sistemas Informatizados de
Gestao Arquivistica de Documentos (e-ARQ Brasil) do Conselho Nacional de Arquivos (CONARQ). Esta normativa
estabelece requisitos minimos para garantir a confiabilidade, autenticidade e acessibilidade de documentos
arquivisticos digitais.

2.3.2. A conformidade com o e-ARQ Brasil impde requisitos a infraestrutura de armazenamento subjacente. Estes
requisitos incluem: a garantia da integridade dos dados, imutabilidade (quando aplicavel), trilhas de auditoria
detalhadas e acessibilidade garantida ao longo de extensos periodos de retencdo. Uma falha ou inadequacao na
camada de armazenamento poderia comprometer diretamente essa conformidade, expondo a AGU a riscos legais,
operacionais e de preservacdo da memoaria institucional. Assim, a solu¢cdo de armazenamento transcende seu papel
de componente operacional, tornando-se um elemento crucial para a garantia da conformidade legal e arquivistica,
onde a confiabilidade e a integridade dos dados sao caracteristicas primordiais.

2.4. Cenario Atual da Infraestrutura de Armazenamento de Dados da AGU

2.4.1. A AGU, ciente da importancia da tecnologia para suas operagdes, expandiu recentemente (periodo 2023/2024)
sua solugdo de armazenamento de dados. O objetivo foi suprir 0 crescimento vertiginoso de espaco em disco
consumido pelos seus sistemas, buscando prover alta disponibilidade (HA), escalabilidade e seguranca, com a
infraestrutura distribuida entre os Centros de Dados principal (Sede Il) e secundario (Sede ) da AGU.

2.4.2. A infraestrutura de armazenamento atual é composta por dois equipamentos da marca NetApp: um do Modelo
FAS8700 e outro do Modelo AFFC400. Tratase de uma solucdo de armazenamento compartilhado, que atende a uma
miriade de sistemas da AGU, incluindo o critico SuperSapiens.

2.4.3. Nos ultimos ciclos, constatouse um crescimento continuo e substancial do volume de dados, do numero de
acessos simultaneos e da complexidade dos servigos, impulsionado pela digitalizagcdo de processos, expansdo de
usuarios e integracdo de novos sistemas analiticos. Esse aumento sustentado da demanda elevou a ocupacao de
capacidade e a utilizacdo de I/O a patamares préximos dos limites operacionais, reduzindo a folga (headroom)
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necessaria para picos, manutencado sem interrupcédo (NDU) e recuperacao de incidentes. Em consequéncia, tornase
necessdaria a contratacdo de uma nova solucdo de armazenamento que melhore as margens de seguranca, a
previsibilidade de desempenho e assegure a continuidade dos servicos criticos.

2.4.4. Para contextualizar, analisemos os dados extraidos da plataforma de gerenciamento ONTAP da NetApp, em
momento especifico no més de abril de 2025, a fim de visualizar o panorama atual da capacidade de armazenamento,
conforme ilustrado a seguir:

Tela da Plataforma de Geréncia ONTAP com dados gerais da solugao atual (Abril/2025)

2.4.5. Ocupacéo atual como indicador critico: conforme demonstrado, a taxa de ocupacédo de 72,30% é um indicador
critico em um ambiente compartilhado e intensivo como o da AGU. Em sistemas de missdo critica, acima de 70% a
80% de utilizagdo, h4 aumento da variabilidade de laténcia, a probabilidade de hotspots e as dificuldades
operacionais em atividades como manutencao sem interrup¢éo, snapshots e replicacdo. No topico 7 discutiremos com
maiores detalhes a volumetria de ocupacéao.

2.4.6. Embora a capacidade disponivel de 523,31 TiB pareca expressiva a primeira vista, ela pode ser rapidamente
consumida pelo crescimento organico e pelos overheads inerentes a protecdo e governanca de dados (metadados,
indices, versionamento, imutabilidade/WORM e copias para DR). Manté-la como margem de seguranca é essencial
para garantir previsibilidade de desempenho e resiliéncia operacional.

2.4.7. Dindmica de crescimento do SuperSapiens e impactos no storage: Considerando apenas 0 SuperSapiens, que
ingere mais de 300.000 novos componentes digitais por dia, e adotando um tamanho médio conservador por
componente na faixa de 1,5 MiB (documentos que frequentemente incluem imagens digitalizadas e PDFs volumosos),
esse sistema adiciona aproximadamente 450 GiB de dados por dia, ou cerca de 14 TiB por més.
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2.4.8. Estes dados e respectivas andlises se constituem em forte indicativo de que o desempenho atual coloca em
risco os sistemas e aplicages da AGU.

6 de 36



vol_SAPIENS_|

wol_SAPIENS,

vol SAPIENS

vol SAPIENS

vol SAPIENS

vol SAPIENS

vol SAPIENS

vol SAPIENS

vol SAPIENS

wol_SAPIENS

ol SAPIENS |

APIENS,

NS

wol_SAPIENS |

vol SAPIENS

vol_SAPIENS

PROD_DADOS_DIF_0

_PROD_DADOS_DiR_

PROD_DADOS_DIF 2

PROD DADOS DIR 3

PROD_DADOS DIR 4

PROD DADOS DIR 5

PROD_DADOS DIR &

PROD_DADOS DI &

PROD_DADOS DR

PROD_DADOS_DIR_A

_PROD_DADOS_DiR,_|

PROD_DADOS_DIF.

PROD_DADOS_DIF._

PROD_DADOS_DiR_E

PROD_DADOS DR

Tela do ONTAP com volumes ocupados pelo Super Sapiens na solugao atual (Abril/2025)

2.4.9. Agravando este cenario, a solucédo ElasticSearch, implementada para prover indexacéo e busca avancada de
documentos e componentes digitais no SuperSapiens, opera na nuvem consumindo recursos grande volume de
armazenamento da instituicdo. O ElasticSearch é uma ferramenta que também consome carga significativa e
constante de I/O (tanto para escrita dos indices quanto para leitura durante as buscas).
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vol SAPIENS_PROD_ELAS

Tela do ONTAP com volumes ocupados pelo ElasticSearch na solugéo atual (Abril/2025)

2.4.10. Tudo isso gera um ciclo vicioso em operacado: a medida que o volume de dados do SuperSapiens cresce, em
consequéncia, os indices do ElasticSearch também se expandem, demandando mais capacidade de armazenamento
e mais operacdes de I/O. Em um ambiente de armazenamento compartilhado que j4 opera com uma taxa de
ocupacao superior a 72%, este aumento de demanda por parte de um dos seus maiores consumidores leva a uma
maior contencdo de recursos e baixa performance. O resultado pratico € uma potencial lentiddo na resposta do
sistema para 0s usuarios e na recuperacao de informacdes através da busca, impactando negativamente os ganhos
de produtividade que a tecnologia visa proporcionar.

2.5. Riscos Associados a Continuidade da Situacao Atual

2.5.1. A manutencéo do cenario atual, com o Super Sapiens operando sobre a infraestrutura de armazenamento

compartilhada e crescentemente saturada, acarreta riscos significativos e multifacetados para a AGU:

a) Esgotamento da capacidade de armazenamento: a taxa de crescimento do Super Sapiens, somada a dos
demais sistemas, levara inexoravelmente ao consumo total da capacidade disponivel de 523,31 TiB. Tal
esgotamento resultaria na interrupgdo da capacidade de registrar novos processos, juntar documentos ou, no
limite, na paralisacdo de funcionalidades essenciais ou do sistema como um todo;

b) Degradacéo severa da performance: a continuo aumento da taxa de ocupacao e da contencao por recursos
resultara em laténcias progressivamente maiores e IOPS insuficientes. Isso tornard o Super Sapiens e outros
sistemas que dependem do mesmo armazenamento lentos e pouco responsivos, impactando diretamente a
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produtividade dos 18.000 agentes publicos da AGU que dependem dessas ferramentas para suas atividades
diarias;

¢) Impacto nas atividades finalisticas da AGU: a lentiddo ou indisponibilidade do SuperSapiens, repositério
central de informacdes juridicas e processuais, compromete diretamente a capacidade da AGU de cumprir suas
missbes constitucionais e legais. Atrasos na elaboracdo de pecas processuais, dificuldades no acesso a
informacdes para consultoria juridica ao Poder Executivo ou para a analise de atos normativos podem ter
consequéncias diretas na representacao judicial da Unido e na seguranca juridica dos atos da administragéo
publica;

d) Risco a continuidade do negécio: dada a centralidade do SuperSapiens para as opera¢cdes da AGU, a falha
em prover uma infraestrutura de armazenamento adequada, capaz de garantir sua disponibilidade e
desempenho, representa um risco material a continuidade das operagdes da instituicao.

2.6. A presente contratacdo estd em consonancia com uma decisdo estratégica da alta gestdo da AGU, que,
reconhecendo a criticidade e as demandas especificas de infraestrutura vem atuando na melhoria e modernizacao de
seu ambiente tecnoldgico. Este movimento estratégico incluiu processos de contratacdes anteriores de componentes
de rede, como Firewalls e Switches, visando otimizar o trafego e a seguranga para 0 SuperSapiens. A aquisicao de
uma solucdo de armazenamento €, portanto, um componente essencial e loégico para completar esta iniciativa,
assegurando que todos os elementos da infraestrutura, que servem principalmente ao SuperSapiens, estejam
alinhados em termos de capacidade e desempenho, e conferindo a melhor performance e desempenho possiveis ao
usuario.

2.7. Portanto, investir nessa solucdo de armazenamento significa fortalecer a eficacia operacional da AGU e garantir
uma governanca mais eficiente e juridicamente segura, em beneficio direto do interesse publico.

2.8. O objeto da contratacdo estd previsto no Plano de Contratagdo Anual — PCA 2025, conforme detalhamento
abaixo:

a) ID PCA no PNCP: 26994558000123-0-000005/2025

b) Data de publicacdo no PNCP: 20/05/2024

¢) Id do item no PCA: 124

d) Classe/Grupo: 7030 — Equipamentos de armazenamento de dados
e) Identificador da Futura Contratacdo: 110792-49/2025

2.9. A contratacdo encontra-se alinhada ao Planejamento Estratégico Institucional - PEI 2024-2027, conforme
detalhamento abaixo:

PLANO ESTRATEGICO 2024-2027
(Resolucao CG-AGU n° 14/2024)

Perspectiva Objetivo Estratégico

Processos de Trabalho 4. Ampliar a capacidade de governanca e gestdo de riscos

6. Promover a transformacao digital inclusiva

Aprendizagem e crescimento sustentavel - o .
7. Incorporar préaticas sustentaveis na gestéo de recursos

2.10. O objeto, ainda, encontra-se alinhado ao Plano Diretor de Tecnologia da Informag¢do e Comunicacgéo - PDTIC
(2024-2025) da AGU, conforme abaixo:

PDTIC 2023-2025 (Resolucao CG-AGU n° 11/2023)

Perspectiva Eixo Objetivo Estratégico (OE) Iniciativa Estratégica (IE)
IE.O3 - Aprimorar a infraestrutura de TI
da AGU.
Qualidade em Tecnologia da 0.05 - Garantir a Infraestrutura de Tl apropriada as IE.O5 - Modernizar o parque
~ Infraestrutura . -
Informagé&o necessidades da AGU computacional do datacenter.
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IE.O7 - Aprimorar a seguranca da
infraestrutura de TI.

2.11. Além disso, 0 objeto desta contratacdo estd em conformidade com as diretrizes estabelecidas no Plano Diretor
de Logistica Sustentavel (PDLS) da Advocacia-Geral da Unido (AGU), conforme disposto na Portaria SGA n° 690
/2025, elaborada em conformidade com a Portaria SEGES/MGI n°® 5.376/202. Os requisitos definidos contribuem para
o alcance dos objetivos estratégicos da AGU, incorporando critérios que contemplam as dimensdes econbmica,
social, ambiental e cultural, em consonancia com os instrumentos de planejamento estratégico da instituicao.

2.12. Nesse contexto, a tabela a seguir decorre das diretrizes consideradas e eixos aplicaveis para a contratagéo
pretendida:

ALINHAMENTO AO PLANO DIRETOR DE LOGISTICA SUSTENTAVEL - PDLS 2025-2027
(PORTARIA SGA N° 690, DE 16 DE JUNHO DE 2025)

DIRETRIZES ESTRATEGICAS

N° 2 - Promover a transformagao digital inclusiva.

N° 4 - Ampliar a capacidade de governanca e gestao de riscos.

N° 6 - Adeséo a padrdes nacionais e internacionais de sustentabilidade.

N° 11 - Contratac@es alinhadas ao PCA, a modernizacéo e a inovagéo.

N° 12 - Aprimoramento da integracdo com o mercado fornecedor.

EIXOS APLICAVEIS PROBLEMATICA OBJETIVO INDICADOR CORRELACIONADO

N°1 P01 0oB07 -

Promover a aquisicdo
de materiais
ambientalmente

Consumo nao racional
de recursos ambientais

Racionalizacdo da

. Percentual de reducgéo de aquisicdo de
ocupacéo de espagos

materiais de consumo.

fisicos. e financeiros. corretos para
execucgao de servigos.
N° 4 P05 OB11 -
Baixo numero de Fomentar a Quantidade de solucdes inovadoras voltadas

Fomento & inovacado no

solu¢des inovadora
mercado.

implementadas.

implementacéo de
solugdes inovadoras.

a sustentabilidade implementadas em
processos ou servigos da AGU.

N° 5

P06

oB12 -

Negdcios de impacto nas
contratacgdes.

Baixo numero de
contratagdes e agles
que contemplem
negocios de impacto.

Fomentar as
contratagdes e agles
que contemplem
negaocios de impacto.

Quantidade de postos inclusivos criados.

3. Area requisitante

Area Requisitante Responsavel

Departamento de Tecnologia da Informagdo Alvaro da Costa Rondon Neto
4. Necessidades de Negocio
4.1. Desempenho: a performance do armazenamento impacta diretamente a rapidez de busca e acesso aos dados e

documentos que compdem os sistemas da AGU. Os seguintes requisitos visam garantir um desempenho elevado da
nova solucao de armazenamento:
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4.1.1. Busca Rapida e Eficiente: usuérios distribuidos nacionalmente dependem de respostas ageis para manter a
produtividade e tomar decisdes juridicas sem atrasos. Uma busca lenta pode prejudicar atividades criticas e a
satisfacdo dos usuarios.

4.1.2. Indexacdo Agil e Atualizacdo Continua: o armazenamento deve permitir que o mecanismo de indexag&o
(ElasticSearch) indexe novos documentos ou atualizagGes de forma rapida e continua. Garantir que documentos
recém-inseridos ou modificados estejam pesquisaveis quase em tempo real é fundamental para a disponibilidade da
informacao.

4.1.3. Baixa Laténcia no Acesso aos Documentos: a nova solugdo de armazenamento deve oferecer acesso rapido
aos arquivos de documentos armazenados.

4.1.4. Suporte a Alto Volume de Operacdes Concorrentes: Considerando o uso nacional por diversas unidades e
integracdes via API, o sistema pode ser acessado por multiplos usuarios e processos ao mesmo tempo.

4.2. Disponibilidade e Continuidade: disponibilidade continua do servigo e a resiliéncia a falhas sdo requisitos de
negécio primordiais. A nova solu¢do de armazenamento deve assegurar que 0 acesso aos documentos permaneca
ininterrupto ou rapidamente recuperavel em caso de incidentes, proporcionando:

4.2.1. Alta Disponibilidade (Uptime Elevado): Usuarios em todo o pais dependem do sistema em suas rotinas;
qualquer downtime impede 0 acesso a documentos essenciais, podendo atrasar processos legais.

4.2.2. Redundancia: Deve haver mecanismos de redundancia de dados.

4.2.3. Backup Regular e Restauracdo Rapida: cépia offline e objetivos de recuperacdo (RTO/RPO), replicacéo local e
entre sites da AGU, snapshots imutaveis, backups offline (air-gapped) e testes periddicos de restauracdo com
definicbes claras de caracteristicas de RTO/RPO por classe de servigo.

4.2.4. Manutenc¢Bes com Impacto Minimo.

4.3. Seguranca: a seguranca da informacdo € fundamental devido a natureza sensivel de muitos documentos
juridicos.

4.3.1. Auditoria e Rastreabilidade de Acesso: fornecer trilhas de auditoria em nivel de armazenamento.

4.3.2. Criptografia de Dados em Repouso e em Transito: A criptografia deve assegurar controle fisico e l6gico total
sobre dados e chaves, com criptografia em repouso e em transito gerida localmente (KMS/HSM on-prem), logs de
auditoria imutaveis e retengdo configuravel dos logs. Garantindo a confidencialidade dos documentos mesmo que
haja um acesso nao autorizado a camada de armazenamento.

4.3.3. Integridade e Imutabilidade dos Documentos.

4.3.4. Conformidade com Politicas e Normas de Seguranca da Informacéo.

4.4. Escalabilidade: a arquitetura deve ser flexivel para expandir conforme a demanda (autoescalabilidade),

considerando os seguintes aspectos:

4.5. Integragdo: a implantacéo do novo storage néo deve interromper as integragdes atuais e, idealmente, deve
melhorar a interoperabilidade:

4.5.1. Compatibilidade com a Arquitetura Existente (Oracle/ElasticSearch).

4.5.2. Integracdo com Ferramentas de Monitoramento e Suporte.

4.6. Monitoramento: deve acompanhar em tempo real a saude e o desempenho do armazenamento.
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5. Necessidades Tecnologicas
5.1. Baixa laténcia consistente

5.2. Alto IOPS e throughput escalaveis: escala linear por controladora/shelf; sustentar I/O pequeno (4-8 KiB) e
grandes blocos (64 KiB—1 MiB) com pipelines separados.

5.3. Arquitetura NVMe de ponta a ponta: suporte a NVMe/SSD, NVMe-oF (RoCEv2, FCNVMe, TCP); filas mdltiplas,
submisséo/complecéo otimizadas, reducao de laténcia de protocolo.

5.4. Alta disponibilidade sem ponto Gnico de falha: controladoras ativasativas, fontes e caminhos redundantes,
firmware non-disruptive; failover automéatico com ALUA/Asymmetric Namespace Access para NVMeoF.

5.5. Eficiéncia de dados avancada: deduplicacdo ou compressao inline alwayson com metas de eficiéncia
configuraveis, por exemplo; compactacdo de dados e zero detection; alocacdo somente do que é utilizavel; relatérios
auditaveis de taxa de eficiéncia I6gica versus fisica.

5.6. Protecdo de dados integrada: snapshots copyonwrite/redirectonwrite com RPO=0 entre pontos; replicagdo
sincrona e assincrona, com orquestracdo de failover/failback; consisténcia por grupo de volumes
(applicationconsistent).

5.7. Imutabilidade e conformidade: WORM/Object Lock, retencéo legal (Legal Hold), trilhas de auditoria inviolaveis;
suporte a politicas de retencao por volume/bucket, carimbo de tempo confiavel.

5.8. Seguranca de dados endtoend: criptografia em repouso (SED/FIPS 1402/3) e em transito (TLS 1.2+); RBAC
/ABAC, integracdo com AD/LDAP/OAuth, MFA para tarefas administrativas; logs de auditoria assinados e exportaveis
para SIEM.

5.9. Protocolos e multiprotocolo: blocos FC, iISCSI, NVMeoF (FCNVMe, RoCEv2, TCP); arquivo: NFSv3/v4.1, SMB 3.x
(com multichannel/SMB Direct quando aplicavel); objeto S3compativel com assinatura v4; notificagdo de eventos.

5.10. Observabilidade e telemetria: IOPS, latency p50/p95/p99, throughput, cache hit, CPU/memoria, capacidade,
eficiéncia; exportagdo via Prometheus/OpenMetrics, syslog; APls REST para automacao; alertas por limiar e detecgéo
de anomalias; integracdo com Grafana ou vCenter, por exemplo.

5.11. Qualidade de Servigco (Qo0S) e isolamento: limites minimos/méaximos por volume/LUN/bucket/tenant; controle de
ruidosos (noisy neighbor) e politicas por classe de servico, com garantia de desempenho previsivel para workloads
criticos.

5.12. Escalabilidade e expansdo sem interrupgao: scaleup/scaleout com adicdo de noés/shelves sem downtime;
rebalanceamento automatico e expanséo online de volumes/filesystems/buckets.

5.13. Resiliéncia e manutencédo: suporte a RAID/erasure coding otimizados para flash; rebuild acelerado; firmware/OS
upgrade nondisruptive; protecdo contra bitrot e endtoend checksum; hotswap de SSDs, PSUs, controladoras.

5.14. Automacéo e integracao: SDKs/Ansible/Terraform/PowerShell; APls idempotentes; snapshots orquestrados com
aplicativos (VSS, VMware VADP, K8s CSI snapshots); classes de storage para Kubernetes (CSI) com parametros de
QoS/replicacao.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1. Além dos requisitos de neg6cio e tecnoldgicos, a presente secdo destaca aqueles requisitos que devem ser
considerados ao longo do planejamento da contratacdo para se assegurar o alcance dos objetivos pretendidos,
conforme a seguir:

6.1.1. Requisitos de Capacitacao

6.1.1.1. A presente contratacdo orienta-se pelos seguintes requisitos de documentacéo e de capacitacéo:
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6.1.1.1.1. Entrega de Documentacdo Completa: O fornecedor devera entregar toda a documentacdo técnica da
solucéo, incluindo manuais oficiais do fabricante (em portugués, se disponiveis, ou em inglés), licencas, midia de
instalacdo, diagramas de arquitetura implementada e documentagéo de configuragao.

6.1.1.1.2. Treinamento: Devera ser fornecido treinamento técnico oficial a equipe técnica da AGU para
operacdo e administracdo do novo storage, ministrado por instrutores certificados pelo fabricante. O treinamento
devera ser para uma turma de até 20 (dez) técnicos, com carga horaria minima de 40
horas, ministrado em lingua portuguesa, em modalidade presencial ou remota, a escolha da CONTRATANTE. Ao
final, os participantes realizardo uma avaliacdo, e caso a nota média seja inferior a 70%, um novo treinamento devera
ser realizado sem 6nus para a CONTRATANTE. O treinamento devera observar o cronograma a seguir:

Id Tema Horas Toépicos a serem abordados

AD/LDAP/LDAPS; RBAC e integracdo SAML/RADIUS para MFA;
10 KMIP / BYOK / NVE / SED; WORM / Legal Hold; logs para SIEM;
politicas de retencao e auditoria.

Seguranca (incl. criptografia e
conformidade)

[EEY

Deploy inicial; SVM/tenancy; volumes/LUNs/aggregates; FC, iSCSI,

2 |Configuragao e Protocolos 8 |NVMeoF, NFS, SMB, S3; multipathing e ALUA; QoS basico.
. Métricas (IOPS, throughput, p50/p95/p99); fio/vdbench (perfis); cache
3 |Performance e Observabilidade 8 /cache hit; filas e hotspots; telemetria (REST, Prometheus/Grafana).
Snapshots, clones, replicacdo (sync/async), SnapMirror; dedupe
4 |Data Services e Prote¢do de dados 6 /compress inline; integridade (checksum/bitrot); politicas de backup e
RTO/RPO.
5 |Automacéo, APIs e integracéo 4 RES.T. API, A.n5|ble/Terraform., CSl para K8s; scripts de
provisionamento; playbooks de rotina e rollback.
6 |DR, manutengaio e avaliagao prética 4 Runbooks DR (failover/failback), NDU/nondisruptive upgrades,

exercicios praticos, prova final e emissao de certificado.

6.1.2. Requisitos Legais

6.1.2.1. O presente processo de contratacao deve estar aderente a Constituicao Federal, a Lei n°® 14.133, de 1 de abril
de 2021, a Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, Instru¢do Normativa SEGES/ME n° 65,
de 7 de julho de 2021, Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais - LGPD),
Instrucdo Normativa SEGES/MP n° 5, de 26 de maio de 2017 ratificada pela Instru¢do Normativa SEGES/ME n° 98,
de 26 de dezembro de 2022, Instru¢do Normativa SEGES/ME n° 77, de 4 de novembro de 2022, Instrucdo Normativa
SEGES/ME n° 73, de 30 de setembro de 2022, Instru¢cdo Normativa GSI n°® 1, de 27 de maio de 2020, Decreto n°
11.462, de 31 de marco de 2023, Portaria AGU n. 166, de 12 de marco de 2025 e a outras legislacdes aplicaveis.

6.1.3. Requisitos de Manutencao

6.1.3.1. Devido as caracteristicas da solucdo, ha necessidade de realizacdo de manutencfes corretivas,
preventivas, adaptativas e evolutivas, pela Contratada, visando a manutencéo da disponibilidade da solucdo durante
todo o periodo coberto pela garantia de 60 (sessenta) meses da emissao do Termo de Recebimento Definitivo.

6.1.4. Requisitos Temporais

6.1.4.1. A Entrega dos equipamentos deverd ser efetivada no prazo maximo de 60 (sessenta) dias corridos, a contar
do recebimento da Ordem de Fornecimento de Bens (OFB), emitida pela Contratante, podendo ser prorrogada,
excepcionalmente, por até igual periodo, desde que justificado previamente pelo Contratado e autorizado pela
Contratante;

6.1.4.1.1. Cronograma de Entregas: na execucdo das atividades deverao ser observados 0s seguintes prazos:

Evento| Atividade /| Entrega Prazo
1 Reunido Inicial Em até 10 (dez) dias Uteis apds a assinatura do contrato.
El a Proj . . . . , .
2 aboragdo de r~01eto de Em até 15 (quinze) dias corridos ap6s assinatura da OFB.
Implantacéo
3 |Entrega dos Equipamentos Em até 60 (sessenta) dias corridos contados da assinatura da OFB.

12 de 36



Plano Detalh . . . . .
4 a ci eta aQO de ~ Até 15 dias corridos ap6s a entrega dos equipamentos.
Instalacdo e Configuragao

15 (quinze) dias apds a emissé@o de Ordem de Servico - OS (a qual sera emitida ap6s

5 Servigos de Instalagdo a entrega do plano detalhado de instalacéo e configuracéo) pela AGU.

Treinamento com
6 transferéncia de 30 (trinta) dias corridos a contar da emisséo de OS.
conhecimento

Manuais Técnicos,

7 Documentacéo do No ato da entrega dos equipamentos.
Fabricante
8 |Termos de Sigilo e Ciéncia Durante a Reunido Inicial.
9 Relatério de Implantacéo 2 (dois) dias Uteis ap6s o término da implantagéo da solucao.

6.1.5. Requisitos de Seguranca e Privacidade

6.1.5.1. A solucao devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informacéao
da AGU, e deverd respeitar as normas nacionais de protecdo de dados e informagbes vigentes, sobretudo
considerando a possibilidade de custddia de conhecimentos, informacdes e dados pelo prestador de servigos.

6.1.5.2. A CONTRATADA sera expressamente responsabilizada quanto & manutencdo de sigilo absoluto sobre
guaisquer dados, informacdes, cdodigos-fonte e artefatos, contidos em quaisquer documentos e em quaisquer midias,
de que venham a ter conhecimento durante a execugdo dos trabalhos, ndo podendo, sob qualquer pretexto divulgar,
reproduzir ou utilizar, sob pena de aplicacdo de sancdo e outras penalidades previstas na legislacdo vigente,
independente da classificacao de sigilo conferida pela AGU a tais documentos, ainda que ndo haja assinatura de
termo especifico.

6.1.5.3. A CONTRATADA néo podera divulgar quaisquer informacdes a que tenha acesso em virtude dos trabalhos a
serem executados ou de que tenha tomado conhecimento em decorréncia da execucdo do objeto, sem autorizagéo,
por escrito, da AGU sob pena de aplicacao das san¢des cabiveis.

6.1.6. Requisitos Sociais, Ambientais e Culturais
6.1.6.1. Os servicos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

a) Adotar praticas de sustentabilidade ambiental na execug¢do do objeto, no que couber, conforme
disposto na Instrugdo Normativa SLTI/MP n° 1, de 19 de janeiro de 2010 e Decreto no 7.746, de 5 de junho de
2012, da Casa Civil, da Presidéncia da Republica.

b) A CONTRATADA devera assegurar a viabilidade técnica e o adequado tratamento do impactos
ambientais especificos, inclusive:

¢) baixo impacto sobre recursos naturais como flora, fauna, ar, solo e agua;
d) preferéncias para materiais, tecnologias e matérias-primas de origem local;
f) maior geracédo de empregos, preferencialmente com méao de obra local,

g) maior vida util e menor custo de manutencao de bens;

h) uso de inovagfes que reduzam a presséo sobre recursos naturais;

i) origem sustentavel dos recursos naturais utilizados nos bens e servicos;

j) adotar praticas de gestdo que garantam os direitos trabalhistas e o atendimento as normas internas e de
seguranga e medicina do trabalho para seus empregados;

k) administrar situacdes emergenciais de acidentes com eficacia, mitigando os impactos aos
empregados, colaboradores, usudrios e ao meio ambiente;
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I) conduzir suas acbes em conformidade com os requisitos legais e regulamentos aplicaveis, observando
também a legislacdo ambiental para a prevencdo de adversidades ao meio ambiente e a saude dos
trabalhadores e envolvidos na prestacéo dos servicgos;

n) disponibilizar os Equipamentos de Protecdo Individual (EPIs), quando aplicavel, para a execucdo das
atividades de modo confortavel, seguro e de acordo com as condicbes climaticas, favorecendo a
gualidade de vida no ambiente de trabalho;

p) respeitar as Normas Brasileiras - NBR publicadas pela Associacdo Brasileira de Normas Técnicas sobre
residuos sélidos;

6.1.6.2. A licitante devera apresentar Declaracdo de Sustentabilidade Ambiental, conforme modelo constante, a ser
apresentado na fase de aceitagdo da proposta.

6.1.7. Requisitos da Arquitetura Tecnoldgica

6.1.7.1. A solugdo deverd observar integralmente os requisitos tecnoldgicos estabelecidos no Tépico 5 e os requisitos
de arquitetura tecnolégica que serdo descritos no Termo de Referéncia.

6.1.7.2. A adocdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela CONTRATANTE.
Caso ndo seja autorizada, € vedado a CONTRATADA adotar arquitetura, componentes ou tecnologias
diferentes daquelas definidas pela CONTRATANTE.

6.1.8. Requisitos de Projeto e de Implementacao

6.1.8.1. Os equipamentos deverdo observar integralmente os requisitos de projeto e de implementagdo descritos a
seqguir:

a) A CONTRATADA deverd elaborar e apresentar um Plano de Projeto de Implantacéo, detalhando as acbes
necessarias para a implantacao da solucao;

b) O Plano de Projeto devera ser enviado para validagdo e aprovacao pela equipe técnica da AGU;

c¢) O Plano de Projeto de Implantacdo devera conter os dados técnicos, responsaveis envolvidos, o cronograma
e a analise do risco associada as atividades de fornecimento e implantacéo.

6.1.9. Requisitos de Implantacao

6.1.9.1. A contratada devera realizar a instalacao fisica dos equipamentos no datacenter da AGU e a configuracdo de
todo o sistema de armazenamento, assegurando o pleno funcionamento da solu¢cdo com todas as funcionalidades
previstas. Isso inclui a integracdo com os sistemas e servidores existentes no 6rgdo, aplicagdo de customizacdes
necessarias e realizacéo de ajustes para compatibilidade com o ambiente tecnol6gico. Também deve realizar testes e
relatério de pés-implantacao, entregando a solucao plenamente funcional.

6.1.10. Requisitos de Garantia e Manutencao
6.1.10.1. A presente contratacdo orienta-se pelos seguintes requisitos de garantia e manutencao:

6.1.10.1.1. Periodo e Abrangéncia da Garantia: A garantia integral de fabrica, cobrindo hardware e software,
sera de, no minimo, 60 (sessenta) meses, contados a partir do recebimento definitivo do objeto. A
garantia abrange a realizacdo de manutencdo corretiva, preventiva e proativa, com fornecimento e substituicdo
de pecas novas e originais, sem 6nus para a AGU, considerando:

a) Substituicdo de Pecas: As pecas que apresentarem vicio ou defeito deverdo ser substituidas por outras
novas, de primeiro uso e originais, que apresentem padrdes de qualidade e desempenho iguais ou superiores;

b) Prazo para Reparo: Uma vez notificado, o Contratado realizara a reparacdo ou substituicdo dos bens que
apresentarem vicio ou defeito em até 1 dia util. Na impossibilidade de reparo/substituicdo neste prazo, devera
disponibilizar equipamento equivalente em carater provisorio.

14 de 36



6.1.10.1.2. Atualizacbes e Manutencdo Preventiva: Durante a vigéncia da garantia, a contratada (em conjunto com o
fabricante) deve fornecer todas as atualizacbes de software, firmware e patchs relevantes para o equipamento, bem
como realizar manutengdes preventivas periddicas conforme recomendacéo do fabricante.

6.1.10.1.3. Suporte Técnico e Nivel Minimo de Servico (NMS): é necessario suporte agil e ininterrupto para garantir
alta disponibilidade. A contratada deve oferecer suporte técnico ao ambiente de armazenamento em regime 24x7,
com NMS definidos conforme a tabela de severidade constante no Apéndice "B" do Termo de Referéncia.

6.1.10.1.4. Decorrido o prazo para reparos e substituicbes sem o atendimento da solicitacdo da
CONTRATANTE ou a apresentacdo de justificativas pela CONTRATADA, fica o CONTRATANTE autorizado a
contratar empresa diversa para executar 0s reparos, ajustes ou a substituicdo do bem ou de seus componentes, bem
como a exigir da CONTRATADA o reembolso pelos custos respectivos, sem que tal fato acarrete a perda da garantia
dos equipamentos.

6.1.11. Requisitos de Experiéncia Profissional

6.1.11.1. Os servicos de assisténcia técnica, suporte, garantia deverdo ser prestados por profissionais devidamente
capacitados e habilitados para o objeto, bem como com todos os recursos ferramentais necessarios para a prestagéo
dos servicos.

6.1.12. Requisitos de Formacao da Equipe

6.1.12.1. Os servicos de assisténcia técnica, suporte, garantia deverdo ser prestados por profissionais devidamente
capacitados e habilitados para o objeto

6.1.13. Requisitos de Metodologia de Trabalho

6.1.13.1. A execucao dos servicos esta condicionada ao recebimento pela CONTRATADA de Ordem de Servico (OS)
emitida pela CONTRATANTE ou acionamento de garantia/suporte por telefone ou meio escrito.

6.1.13.2. A execucdo do servico deverad ser fornecida pela CONTRATADA, que dara ciéncia de eventuais
acontecimentos a CONTRATANTE.

6.1.13.3. A OS indicar& o servi¢o, a quantidade, o prazo e a localidade na qual os deverao ser prestados.

6.1.13.4. A Contratada devera fornecer os meios para contato e registro de ocorréncias, no regime 24 (vinte e quatro)
horas por dia e 7 (sete) dias por semana, de maneira eletrénica e/ou via telefénica.

6.1.14. Requisitos de Seguranca da Informacao e Privacidade

6.1.14.1. O Contratado deverd observar integralmente os requisitos de Seguranca da Informagdo e Privacidade
descritos a seguir:

6.1.14.2. As partes deverdo cumprir a Lei n°® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados
pessoais a que tenham acesso em razado do certame ou do contrato administrativo que eventualmente venha a ser
firmado, a partir da apresentacdo da proposta no procedimento de contratacdo, independentemente de declaragéo ou
de aceitacdo expressa.

6.1.14.3. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de
acordo com a boa-fé e com os principios do art. 6° da LGPD.

6.1.14.4. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipteses permitidas em Lei.

6.1.14.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever da CONTRATADA elimina-los,
com excecdo das hipoteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de
documentacao para fins de comprovacdo do cumprimento de obrigagdes legais ou contratuais e somente enquanto
nao prescritas essas obrigacdes.

6.1.14.6. E dever da CONTRATADA orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.
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6.1.14.7. Se for o caso, a CONTRATADA devera exigir de suboperadores e subcontratados o cumprimento dos
deveres da presente clausula, permanecendo integralmente responsavel por garantir sua observancia.

6.1.14.8. O CONTRATANTE podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo a
CONTRATADA atender prontamente eventuais pedidos de comprovacao formulados.

6.1.14.9. A CONTRATADA devera prestar, no prazo fixado pelo CONTRATANTE, prorrogavel justificadamente,
quaisquer informac6es acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte
realizado.

6.1.14.10. Se for o caso, bancos de dados formados a partir de contratos administrativos, notadamente aqueles que
se proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro
individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da
finalidade, para efeito de responsabilizagdo, em caso de eventuais omissdes, desvios ou abusos.

6.1.14.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a
reutilizacdo desses dados pela Administracdo nas hipéteses previstas na LGPD.

6.1.14.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais,
guando indicado pela autoridade competente, em especial a ANPD por meio de opinifes técnicas ou recomendacdes,
editadas na forma da LGPD.

6.1.14.12. Os contratos e convénios de que trata 0 § 1° do art. 26 da LGPD deverédo ser comunicados a autoridade
nacional.

7. Estimativa da demanda - quantidade de bens e servicos

7.1. Partimos do principio que o SuperSapiens é responsavel por gerar um volume de logs de cerca de 95,48% do
volume total produzido pela AGU. Sendo assim, analise do quantitativo estimado se concentrara primordialmente nos
dois maiores consumidores de armazenamento identificados: o sistema SuperSapiens, que armazena os dados
processuais e administrativos, e o0 sistema Elasticsearch, utilizado para a indexacdo da base de dados do
SuperSapiens.

7.2. Item 1 - Storage

7.2.1. Vejamos o consumo histérico destes, em TB:

Volumes de producao dados SAPEINS
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Evolugédo da quantidade de dados dos Volumes do SuperSapiens com informacdes retiradas a partir da plataforma ONTAP da solucéo atual (Abril/2025)
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7.3. Capacidade Alocada e Consumida Atual (SuperSapiens)

7.3.1. Atualmente, o volume total alocado em producédo para os dados é de 780,5 TB. Conforme o levantamento
realizado em 28 de abril de 2025, o volume total consumido por este sistema atingiu 768,88 TB. Isto resulta em uma
taxa de utilizacdo de aproximadamente 98,51%, restando apenas 11,62 TB de espaco alocado livre (780,5 TB-768,88
TB) com a distribuicdo atual de volumes feita pela equipe técnica.

7.3.2. Isto posto, € necessario apontar que este € um indicativo de risco, ja que a recomendacgdo usual de mercado é
de que o storage tenha de 70%-80% do volume utilizado, restando de 20%-30% de volume livre, a fim de que este
espaco livre atue como uma conduta de reducdo de riscos técnicos e operacionais que se intensificam quando o
storage se aproxima de 100% de uso. Riscos estes que podem gerar baixa performance, prejudicam operacdes de
manutencdo, podem causar falha na reconstrucdo (rebuild), criagdo picos de uso, bloqueios de gravacoes,
degradacao de servigos, entre outros.

7.3.3. Nesse sentido, passando a analisar o crescimento ao longo do periodo de jul/24 a abr/25, temos que o
crescimento absoluto do SuperSapiens foi de 124,88TB (19,39%) e mensal médio de 15,61TB (2,42%).

7.3.4. Se considerarmos somente o periodo de jul/24 a mar/25, estes nimeros seriam: 99,65 (15,47%) de
crescimento absoluto e 12,46 (1,93%) de crescimento mensal. Isso porque o més de abr/25 apresentou um
crescimento andmalo. Este valor pode ser classificado explicitamente como fora da curva.

7.4. Capacidade Alocada e Consumida Atual (ElasticSearch)

7.4.1. O volume total alocado em producéo para o Elasticsearch é de 440 TB. Em 28 de abril de 2025, o consumo
registrado era de 326,58 TB. Isso representa uma taxa de utilizagdo de 74,27%, com um espaco alocado livre de
113,42 TB (440TB - 326,58 TB). Ou seja, 0 espaco utilizado esta no limite do recomendado, enquanto o seu
crescimento continuo se verifica més a més.

7.5. Andlise do Crescimento Histérico (Elasticsearch)

7.5.1. O gréfico que representa o volume de dados do Elastic apresenta a evolu¢do do consumo consolidado. O
crescimento absoluto nos dltimos nove meses foi de aproximadamente 74,38 TB, ou seja, 29,5%. Identifica-se uma
taxa de crescimento mensal média de cerca de 9,30TB (ou 3,69%), para os volumes do Elasticsearch.
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7.5.2. Se considerarmos somente o periodo de jul/24 a mar/25, estes numeros seriam: 26,12TB (10,36%) de
crescimento absoluto e 3,27TB (1,23%) de crescimento mensal. Isso porque o més de abr/25 apresentou um
crescimento andmalo. Este valor pode ser classificado explicitamente como fora da curva.

7.6. Metodologia de Projecdo da Demanda Futura (Préximos 60 meses)

7.6.1. Periodo de Projecdo: A demanda de armazenamento serd projetada para um periodo de 60 meses, contados a
partir do Ultimo ponto de dados disponivel (abril de 2025), conforme especificado na requisi¢cdo. Este horizonte de
planejamento é comum para investimentos em infraestrutura de Tl de grande porte e permite um alinhamento com
ciclos de vida tecnologicos e estratégias de médio prazo.

7.6.2. Premissas de Atribuicdo de Volume de Armazenamento
7.6.2.1. As seguintes premissas fundamentam a estimativa de volume de armazenamento:

P1: A nova solugdo de armazenamento devera prover capacidade suficiente para suportar a operagéo continua
e o crescimento dos dados dos sistemas e aplicagcdes da AGU, com foco no SuperSapiens/ElasticSearch,
considerado um sistema critico para as funcgdes finalisticas da organizacao. A integridade, a disponibilidade e o
desempenho no acesso aos dados séo requisitos primordiais.

P2: A estimativa da demanda futura baseia-se nas tendéncias de crescimento histérico do consumo de dados
dos sistemas Super Sapiens e Elasticsearch, observadas durante os ultimos oito meses (julho de 2024 a marc¢o
de 2025).

P3: O més de abril de 2025 sera desconsiderado dos calculos por apresentar crescimento anémalo.

P4: O periodo de projecdo para a estimativa da demanda futura é de 60 meses, com inicio em abril de 2025
(més subsequente ao ultimo dado historico disponivel).

P5: A evolucéo/projecdo de consumo se deu por meio de métricas descritivas (variacao total, percentuais e
médias mensais), a partir dos dados histdricos apresentados nos dois graficos que iniciam esta sesséo.

P6: A unidade de medida escolhida foi TB.
7.6.2.2. Diante do exposto, seguem abaixo os calculos utilizados para a definicdo do volume:

7.6.2.2.1. Primeiramente, vamos verificar os incrementos mensais em TB/més para o SuperSapiens:

Id Periodo Calculo da Diferenca (TB/més) Variacao (TB/més)
1 jul > ago 654,57-644 10,57
2 ago - set 673,02-654,57 18,45
3 set - out 681,85-673,02 8,83
4 out - nov 695,20-681,85 13,35
5 nov - dez 705,37-695,20 10,17
6 dez - jan 715,19-705,37 9,82
7 jan - fev 730,69-715,19 15,50
8 fev-mar 743,65-730,69 12,96

a) Considerando esses valores, verifica-se que:

Média 12,46 TB/més

Desvio-padrao 3,02 TB/més

b) Adotou-se um indice de confianca de 95%, considerando um cenario de risco com método conservador.
Entendendo-se como cenario de risco a assuncdo de que havera meses tipicos e atipicos, ou seja, com
consumo maior do que o normal, chamados picos, com isso dimensionamos capacidade com margem de
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variacdo adversa, reduzindo a chance de subdimensionamento a partir do uso de desvio-padrdo amostral
adicionado a média.

c) Nesse sentido, a projecdo para os 60 meses subsequentes, a partir de margo, apresenta-se da seguinte

forma:
L. . Volume (TB) Resultado Projecao 60 meses
Id Cenéario Incremento (TB/més) B
V(N)=Vmar/25+bxN, com N=60 (=)
1 Base (Média) 12,46 Vgo=743,65+12,46x60=743,65+747,60 1.491,25 DESCARTADO
2 | Risco (Média + 10) 15,48 Veoa't0:743,65+15,48x60=743,65+928,80 1.672,45 ADOTADO

d) Aplicando a politica operacional de manter espaco livre, considerando 30% livre (70% utilizavel):

* Risco (15,48): 1.672,45/0,70=2.389,21 TB capacidade liquida

7.6.2.2.2. Nesse contexto, cabe mencionar os incrementos mensais em TB/més para o ElasticSearch:

Id Periodo Calculo da Diferenca (TB/més) Variacao (TB/més)
1 jul - ago 254,84-252,20 2,64
2 ago - set: 257,30-254,84 2,46
3 set - out 261,44-257,30 4,14
4 out - nov 264,28-261,44 2,84
5 nov - dez 268,66-264,28 4,38
6 dez-jan 272,08-268,66 3,42
7 jan - fev 275,26-272,08 3,18
8 fev - mar 278,32-275,26 3,06

a) Considerando esses valores, verifica-se que:

Média

3,265 TB/més

Desvio-padrao

0,664 TB/més

b) Para o ElasticSearch também adotou-se um indice de confianca de 95%, considerando um cenario de risco
com método conservador.

c) Nesse sentido, a projecdo para os 60 meses subsequentes, a partir de marco, apresenta-se da seguinte

forma:
L. n Volume (TB) Resultado Projecdo 60 meses
Id Cenario Incremento (TB/més) B
V(N)=Vmar/25+bxN, com N=60 (TB)
1 Base (Média) 3,265 V60=278,32+3,265x60=278,32+195,90 474,22 DESCARTADO
2 || Risco (Média + 10) 3,929 V60alto=278,32+3,929x60=278,32+235,74 514,06 ADOTADO

d) Aplicando a politica operacional de manter espaco livre, considerando 30% livre (70% utilizavel):

* Risco (3,929): 514,06/0,70=734,37 TB capacidade liquida.

7.6.2.2.3. Conclui-se que, ao somar os 2.389,21 TB necessarios para 0 SuperSapiens aos 734,37 TB destinados ao
ElasticSearch, obtém-se um quantitativo estimado total de 3.123,58 TB de capacidade liquida.
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7.6.2.2.4. Sabedores de que o consumo envolvendo o SuperSapiens reflete 95,48% do total consumido na AGU,
temos: 3.123,58TB (95,48%) e 3.270,64TB (100%).

7.6.2.2.5. Por fim, temos que o storage sera contratado para ambiente de producéo e de redundancia, o que implica a
dobra de quantidade de equipamentos e espacos necessarios. Desta forma, a capacidade liquida a ser contratada é
de 3.270,64TB x 2 = 6.541,28TB.

7.6.2.2.6. Neste sentido, se contratarmos maquinas de 1.500TB, serdo necessérias 4 maquinas e mais 541,28TB em
expansao, como se pode vé na demonstracao abaixo:

6.541,28 TB capacidade liquida/1.500TB capacidade liquida de uma maquina = 4 maquinas + 541,28 expansao

7.6.2.2.7. A estratégia recomendada por esta equipe técnica, dada a expansdo do datacenter ter previsdo de
aproximados dois anos, é a compra de duas maquinas, com expanséo de 270,64TB para o periodo de 2025/2026, € a
compra de mais duas maquinas, com expansdo de 270,64TB para o periodo de 2026/2027. Isso também dirime o
risco de ociosidade e gastos desnecessarios para aquele determinado momento, fazendo com que a Administracdo
possa investir com base em critério de prioridade, por exemplo.

7.6.2.2.8. A gquantidade de 270,64TB pode ser arredondada para 271TB.

7.6.2.2.9. Esta possibilidade conta com a prerrogativa da renovacéo da Ata de Registro de Pregcos por mais um ano,
com a renovacao também do quantitativo, fazendo com que as entregas e contratacdes parceladas ocorram conforme
ocorrer a expansao do datacenter de fato.

7.7. Item 2 - Médulo de Expansao NVMe

7.7.1. Célculo de dimensionamento de expansao necessaria (a partir da capacidade bruta para maquinas +

expansao):

6.541,28 TB capacidade bruta/1.500TB capacidade de uma maquina = 4 maquinas + 541,28TB

7.7.2. A estratégia adotada, dada a expansdo do datacenter ter previsdo de aproximados dois anos, é a compra de
duas maquinas, com expanséao de 270,64TB para o periodo de 2025/2026, e a compra de mais duas maquinas, com
expansdo de 270,64TB para o periodo de 2026/2027. Total de 541,28TB de capacidade bruta em moédulos de
expansao.

7.7.3. A quantidade 270,64TB pode ser arredondada para 271TB, e a de 541,28TB pode ser arredondada para 542TB.

7.7.4. Esta possibilidade conta com a prerrogativa da renovacéo da Ata de Registro de Precos por mais um ano, com
a renovacdo também do quantitativo, fazendo com que as entregas e contratacbes parceladas ocorram conforme
ocorrer a expansdo do datacenter de fato.

7.7.5. Os modulos de expansao podem ser calculados a partir do estabelecimento de tamanho de discos, de gavetas,
mas também de capacidade bruta. Esta ultima metrificacdo, capacidade bruta, mostra-se a mais adequada, tanto por
permitir que a Administracdo compre a capacidade necessaria para aquele determinado momento no tempo, quanto
do ponto de vista de ampliacdo de competitividade, ja que cada fornecedor tem mddulos de determinado tamanho,
por exemplo, de 100TB, 200TB. Desta feita, cada fornecedor podera concorrer com um tamanho de gaveta, contanto
gue forneca, ao final, o total de capacidade solicitada (ou superior).

7.8. Item 3 - Servico de instalacdo
7.8.1. Considerando o disposto no subitem 7.6.2.2.7 deste ETP, em que a estratégia de aquisi¢do prevé dois ciclos

anuais (2025/2026 e 2026/2027), ficam estabelecidos dois momentos de instalacdo, sendo o primeiro no ano inicial da
ARP e o segundo no ano subsequente. Além disso, outras diretrizes complementares referentes aos servigcos de
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instalacdo serdo detalhadas no Termo de Referéncia.
7.9. Item 4 - Treinamento

7.9.1. Sera necessario treinamento de uma turma, de acordo com 0s requisitos estabelecidos no subitem 6.1.1.1.2.
deste Estudo Técnico Preliminar.

8. Levantamento de solucoes
8.1. Conforme topico 2 deste Estudo, a AGU tem necessidade de expanséo da solucao de armazenamento (storage).
8.2. Para suprir esta necessidade, foram cogitadas quatro solucoes:

Solucdo 1: Expansado da solugcdo de armazenamento existente, a saber, a AGU conta com Storages NetApp,
nos modelos no modelos FAS8700 (90% da capacidade) e SSD NVMe AFF-C400 (aproximados 10% da
capacidade);

Solucdo 2: Contratagcdo de novos appliances de armazenamento baseado na tecnologia All-Flash Array - AFA
(consistente para cargas de trabalhos exigentes com alta performance), na versao Enterprise;

Solucao 3: Combinacao das solucdes 1 e 2 (expansado + novos appliances);
Solucéo 4: Solugédo de armazenamento em nuvem
8.3. Detalhadamente temos:

Solucdo 1: A estratégia de expansao e, consequente, evolugdo envolveria camadas de producédo, backup e
replicacdo, mantendo compatibilidade técnica. Sendo uma camada de producdo (quente), expandindo o
NetApp AFF (séries com maior densidade) usando SSDs NVMe de alta capacidade. Esta camada entregaria
melhor laténcia/IOPS e simplificaria laténcia. A outra camada seria de backup (fria), para ela seria necessario
expandir o FAS8700 com HDD NL-SAS/SAS de alta capacidade OU adotar storage de objetos (NetApp
StorageGRID ou S3. Ainda seria necessario SnapMirror sincrono/assincrono entre datacenteres com dominio
de falhas independentes. Esta estratégia teria 0 beneficio de padronizacdo e continuidade da tecnologia atual,
na qual os servidores e colaboradores ja detém conhecimento, o que reduziria os esforcos de aprendizagem e
dirimiria chances de eventos de indisponibilidade por erros e possiveis problemas relativos a nova tecnologia.
Também reduziria o valor da contratacéo, por se tratar de volume menor de capacidade e de nimero menor de
médulos. Por outro lado, as desvantagens envolveriam, primeiramente, o lock-in com o fornecedor NetApp,
bem como a indicacdo de marca, que € permitida pela Lei, mas restringiria, em determinado grau, a
competitividade do certame. Outro ponto, seria a questdo do investimento em uma solucdo que, dentro em
breve, perdera a garantia e tornar-se-a obsoleta, tendo em vista a velocidade de mutacao das solucdes de TI
no mercado atual. Por fim, e mais importante, seria a perda da oportunidade de evolugéo tecnoldgica, que
melhoraria a performance os sistemas e garantiria maior seguranca ao ambiente tecnoldgico de TI, talvez o
mais importante requisito a se buscar em solu¢des governamentais.

Solucdo 2: A contratacdo de novos appliances na tecnologia All-Flash Array, na versdo Enterprise, traria
plataforma e configuracdo voltadas para missao critica padréo ouro de mercado, com foco em desempenho
consistente, alta disponibilidade, seguranca, governanca e suporte estendido. Tecnicamente, a laténcia é baixa
e o paralelismo € otimizado; conta com controladoras ativas-ativas e upgrades NDU/NDO; snapshots mais
eficientes com replicacdo sincrona e assincrona, failover e failback orquestrado e suporte a metro cluster; a
deduplicacdo e a compressao sdo always-on e o tiering automatico; ha criptografia em repouso e em transito;
trilhas de auditoria; imutabilidade (protecdo contra ransomware); conformidade com normas e certificacfes de
seguranca; multiprotocolo completo; observabilidade e automacdo. Apesar destas vantagens, o custo inicial
seria alto; haveria toda uma complexidade técnica a se lidar, que envolveria desde o planejamento da
implantacdo, da manutencdo/aumento de desempenho, cenarios de autoescalabilidade, sensibilidade do perfil
de dados, compatibilidade e migragao.
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Solucao 3: O mix entre a expansao da solucéo atual e contratacdo de novos appliances, envolveria um grande
esforco na adicao de midias, licencas e nds aos clustes existentes, mas manteria processos e governanca ja
consolidados. Também implicaria risco reduzido de migragcédo de dados, se houvesse, e ganhos imediatos de
desempenho e recursos. Enquanto novos appliances, obviamente mais modernos, traria o cenario de duas
pilhas de tecnologia, com diferentes firmwares, consoles, contratos e praticas. Também ficariam duplicados
monitoramente, backup e automacéo, que exigem integracdes adicionais. Os riscos seriam de fragmentacao, o
gue exigiria esforcos e planejamento de alocacgéo, integracdo e migracao; politicas divergentes de criptografia,
retencdo, WORM, e trilhas de auditoria; gestdo de ciclo de vida mais complexo; custos adicionais de
licenciamento e suporte. Em outras palavras, este cenario envolveria um investimento significativo e,
tecnicamente, envolveria a opcéo por uma solucao apenas parcial, pois parte da infraestrutura permanecera no
legado e tende a ficar obsoleta em breve.

Solucao 4: A solugdo armazenamento em nuvem consiste em servi¢co gerenciado pelo provedor cloud (blocos
/volumes NVMe-equivalentes ou instancias otimizadas de armazenamento) oferecendo provisionamento
elastico, replicagdo cross-region, snapshots gerenciados e integracdo nativa com servicos de compute e DR do
provedor. Vantagens: modelo “pay-as-you-go” que reduz investimento inicial e permite escala rapida para picos
sem aquisicdo de hardware; atualiza¢des e hardening gerenciados pelo provedor; replicacdo georredundante e
orquestracdo de recuperacao de desastres com RTO/RPO automatizaveis; facilidade de integracdo com
pipelines de CI/CD e analytics na mesma regido; e possibilidade de BYOK/HSM para mitigar riscos de chave.
Desvantagens: dependéncia critica de conectividade (laténcia e disponibilidade da rede publica/peering), custos
de saida (egress) e trafego inter-regido que podem elevar custos; variabilidade de desempenho em ambientes
Multi-tenant e risco de "noisy neighbor" (consumo excessivo de recursos compartilhados) em cenérios de IOPS
muito sensiveis; desafios de soberania e conformidade (LGPD) caso dados e chaves nao sejam mantidos sob
controle jurisdicional estrito; potencial vendor-lock-in por APls proprietarias e formatos de snhapshot; e
necessidade de reengenharia de aplicagGes legadas para otimizar acesso remoto (podendo aumentar custo e
risco técnico).

9. Analise comparativa de solucoes

» Solucao 2: Novo || Solucao 3: Combinacao Sl L
Id Critério/Requisit Solugdo1: |\ yciash A E 50 + N
ritério/Requisito Expandir Atual as _rray ( xpans;a_o ovos Armazenamento de
Enterprise Appliances) Dados em Nuvem
|:|| Desempenho
- .- Atende . .
1 [|Busca rapida e eficiente . Atende Atende (para Sapiens) || Atende parcialmente
parcialmente
[ |lindexacso agil e atualizaga Atend . .
2 3 e?<a<;ao ag gaua 1286a0 _en € Atende Atende (para Sapiens) || Atende parcialmente
continua (Elastic) parcialmente
Baixa laténcia no acesso aos Atende étende (py)yara dados .
3 . Atende guentes” no AFA); Nao atende
documentos parcialmente .
parcialmente para legado
4 Suporte~ a alto volume de At_ende Atende Atende (com QoS e Atende parcialmente
operagfes concorrentes parcialmente correto placement)
|:|| Disponibilidade e Continuidade
5 Alta disponibilidade (uptime At_ende Atende At.ende (no AFA); Atende parcialmente
elevado) parcialmente parcialmente no legado
[ ] - A A AFA);
6 [|Redundéancia t.ende Atende t.ende (no ) Atende
parcialmente parcialmente no legado
[ ] Atende (para dados no
7 Backup regular e restauracao Atende Atende AFA); parcialmente no Atende parcialmente

22 de 36



|_||répida

parcialmente ||

legado

Manuten¢des com impacto

Atende

Atende (no AFA);

- . Atende . Atende
minimo parcialmente parcialmente no legado
| Seguranca
Auditoria e rastreabilidade de Atende Atende (no AFA); .
- Atende . Atende parcialmente
acesso parcialmente parcialmente no legado
Criptografia de olad(_)s em At_ende Atende At.ende (no AFA); Atende parcialmente
repouso e em transito parcialmente parcialmente no legado
N&o atende ou
Integridade e imutabilidade aFende Atende At.ende (no AFA); Atende parcialmente
dos documentos parcialmente parcialmente/no legado
(varia)
Conformidade com politicas e Atende A,tgnde (padr.onlzando ~
. Atende politicas); parcialmente no N&o atende
normas de seguranca parcialmente
legado
| Escalabilidade
Escalabilidade (autoexpansao, Atende
scale-up/scale-out sem - Atende Atende Atende
. ~ parcialmente
interrup¢ao)
| Integracao
Compatibilidade com a
arquitetura existente (Oracle Atende Atende Atende Atende parcialmente
/ElasticSearch)
Integragao com ferramentas At_ende Atende Atende Atende parcialmente
de monitoramento e suporte parcialmente
Morlntoramento em tempo real At_ende Atende Atende Atende parcialmente
(saude e desempenho) parcialmente
. N . A A i ; -
Baixa laténcia consistente t.ende Atende tenple (para Sapiens) N&o atende
parcialmente parcialmente no legado
Alto IOPS e throughput . .
escalaveis (4-8 KiB e 64 KiB- At_ende Atende AtenFie (para Sapiens); Atende parcialmente
- parcialmente parcialmente no legado
1 MiB)
Arquitetura NVMe de ponta a Nao gte_nde (na Atende (no AFA); ndo .
. . maioria dos Atende Atende parcialmente
ponta (inclui NVMeoF) atende no legado
legados)
Alta disponibilidade sem ponto Atende Atende (no AFA); .
Unico de falha (SPOF) parcialmente Atende parcialmente no legado Atende parcialmente
Eficiéncia de dados~ avancada Atende Atende (no AFA): .
(dedupe/compresséao/zero . Atende . Atende parcialmente
L. parcialmente parcialmente no legado
detect, relatorios)
Protecdo de daglos Lntegrada Atende Atende (no AFA); .
(snapshots/replicacgéo, - Atende . Atende parcialmente
A parcialmente parcialmente no legado
consisténcia por app)
Imutabilidade e conformidade
. A A AFA); .
(WORM/Object Lock, Legal t.ende Atende t.ende (no ) Atende parcialmente
Hold) parcialmente parcialmente/no legado
Seguranca endtoend (FIPS, .
TLS, RBAC/ABAC, MFA, logs At_ende Atende At.ende (no AFA); Atende parcialmente
. parcialmente parcialmente no legado
assinados)
Protocolos e multiprotocolo Atende
(FC, iSCSI, NVMeoF, NFS arcialmente Atende Atende Atende parcialmente
/SMB, S3) P
Observabilidade e telemetria Atende
(p50/p95/p99, Prometheus, . Atende Atende Atende parcialmente
parcialmente
API)
QoS e isolamento (limites min Atend
/max por LUN/volume/bucket tende Atende Atende Atende parcialmente
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|=||/tenant) || parcialmente || || ”

Escalabilidade e expanséo Atende
28||sem interrupgéo - Atende Atende Atende

. parcialmente
(rebalanceamento online)

Resiliéncia e manutencédo .
29||(RAID/EC p/ flash, rebuild Atende Atende Atende (no AFA);

arcialmente arcialmente no legado Atende
rapido, bitrot, hotswap) p p g

Automagao e integracéo (APIs Atende

30||//SDKs, Ansible/Terraform, CSI . Atende Atende Atende parcialmente
/K8s) parcialmente

EH Resultado da Analise || Nao atende || Atende || Atende parcialmente || Nao atende

10. Registro de solucoes consideradas inviaveis

10.1. A solucéo 1 (expandir o ambiente atual) ndo atende porque néo entrega, de forma consistente, a baixa laténcia,
o IOPS e o throughput necessérios para buscas rapidas, indexagéo quase em tempo real e alto volume de operacdes
concorrentes em escala nacional. Além disso, costumam apresentar limitacdes de alta disponibilidade sem ponto
unico de falha, manutencao realmente nondisruptive, e carecem de recursos enterprise modernos como NVMe de
ponta a ponta, QoS granular eficaz, imutabilidade/WORM, auditoria detalhada e telemetria avancada. Na pratica, isso
resulta em maior variabilidade de laténcia, janelas de manutencdo com impacto, politicas de seguranca/compliance
menos robustas e menor eficiéncia em snapshots/replicacéo e restauragdo rapida.

10.2. A solucdo 3 (combinacédo da expansédo e contratacdo de novos appliances) melhora o cenario para os dados
“quentes” colocados no AFA, mas ainda “ndo atende” integralmente porque mantém parte relevante da carga no
legado, perpetuando gargalos de laténcia, throughput e concorréncia para esses workloads. Cria-se também
complexidade operacional (duas pilhas de tecnologia), fragmentacdo de politicas de seguranca e compliance,
diferencas de observabilidade e orquestragdo de backups/replicacdo, além de riscos de silagem de capacidade e
“noisy neighbor” fora do AFA. Em sintese, entrega atendimento pleno apenas de forma parcial e seletiva, o que nédo
satisfaz requisitos essenciais que pedem consisténcia ampla do servico desempenho, disponibilidade, seguranca e
escalabilidade para todo o ecossistema.

10.3. Primeiramente, a solucdo 4 falha nos requisitos de performance e previsibilidade exigidos pela operacao:
buscas distribuidas nacionalmente, indexacdo quase em tempo real e laténcia consistente para 1/0O pequeno
dependem de um caminho NVMe ponta-a-ponta e de laténcias deterministicas que s6 on-premises AFA ou NVMe-oF
nativo conseguem entregar. A nuvem introduz variabilidade de rede (laténcia e jitter), multitenancy (noisy-neighbor) e
limitacdes de protocolos (FC/NVMe-oF completos normalmente ndo disponiveis), o que eleva a laténcia degradando
throughput e piorando experiéncia de busca/indexacdo e concorréncia por APIs.

10.3.1. Em termos de soberania e recuperacao, a nuvem também se mostra invidvel: LGPD, cadeia de custddia
e controle fisico das chaves ficam mais dificeis de garantir (BYOK mitiga, mas néo elimina jurisdi¢cao e controles
legais), enquanto RTO/RPO rigidos ficam condicionados a conectividade e a largura de banda disponivel. Para
fins de dimensionamento, restaurar pode sofrer impactos de laténcia e operacional. Portanto, a solu¢do D torna-
se inviavel para requisitos criticos de performance, conformidade e recuperacéo do negdcio.

11. Analise comparativa de custos (TCO)

11.1. Para efeitos de comparac¢éo de custos a equipe técnica considerou apenas a solu¢do de armazenamento de
dados considerada viavel: a Solugdo 2 - Contratar Nova Solu¢do de Armazenamento All-Flash Array Enterprise, nos
termos do inciso Il do art. 11 da Instrucdo Normativa SGD/ME n° 94/2022.

11.2. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE (TCO)

11.2.1. Com base nos parametros da IN SEGES/ME n° 65/2021, realizou-se pesquisa de precos no Portal Nacional
de Contratagbes Publicas (PNCP) para identificar contratagdes similares. A andlise considerou as caracteristicas do
mercado e do objeto da contratacdo, Solucbes de Storage (All Flash), a fim de verificar fatores que pudessem
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impactar a coleta e a avaliagdo de precos na definicdo do preco de referéncia, contemplando aspectos qualitativos
relevantes, como tecnologia All Flash e uso de NVMe, além da capacidade total contratada.

11.2.2. Diante da grande variacdo de capacidade entre as solucfes, tornou-se necessario adotar uma métrica que
permitisse a comparacao uniforme entre precos distintos. Assim, definiu-se o indicador R$/TB como referéncia para
equalizar os valores obtidos em diversos certames publicos.

11.2.3. A partir dessa metodologia, obteve-se o seguinte resultado:

Item Descricao Resultado
1 Solucéo de Armazenamento All-Flash com capacidade liquida de no minimo 1.5|14 precos publicos coletados.
PB
2 Mddulo de Expanséo com capacidade liquida de no minimo 100 TB 14 precgos publicos coletados.
3 Servico de Instalagdo, Ativagdo e Configuragcéo Légica 7 precos publicos coletados.
4 Servigo de Repasse de Conhecimento/Treinamento 11 pregos publicos coletados.

11.2.4. As contratagdes publicas utilizadas como base foram:

PREGAO

ELETRONICO

ORGAO

UASG

OBJETO/ANALISE

PE n° 00012/2023[Ministério da Cultura - MinC

420001

Aquisicado de solucdes de
Armazenamento de Dados (Storage)
e de Comutacdo de Rede de
Armazenamento de Dados (Switch
SAN), compreendendo a instalacao,
a configuracdo, operacdo assistida e
o treinamento, além de suporte
técnico e garantia de funcionamento
por 60 meses

o
PE n° 00056/2023 TIMA

Tribunal de Justica do Estado do Maranhao -

925125

Registro de preco para futura
aquisicdo de Mobdulos de expansao
para Storages ALL-FLASH para
ampliacdo da capacidade de
armazenamento de dados do
Datacenter do TIMA, nos termos da
tabela abaixo, conforme
especificagdes, condicbes,
guantidades e exigéncias constantes
no Termo de Referéncia, Anexo V,
parte integrante do edital.

o
PE n° 90069.2024 EBSERH

Empresa Brasileira de Servi¢cos Hospitalares -

155009

Aquisicao de solucgéo de
armazenamento de dados, com
fornecimento, instalacéao,
configuragdo, storage transferéncia
de conhecimento, para atendimento a
demanda do Hospital Universitério de
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Brasilia - HUB-UnB, administrado
pela Empresa Brasileira de Servigos
Hospitalares — Ebserh.

PE n° 90002/2025

Ministério da Justica e Seguranca Publica - MJSP

200005

Registro de precos para contratagdo
de solucdo de tecnologia da
informacdo e comunicacdo para
aquisicéo de solucdo contemplando o
armazenamento de dados em
storages de rede (NAS/Object
Storage) e solucdo de backup de
dados, incluindo a capacidade de
desduplicacéo e cofre de
cyberseguranga, com garantia de 60
(sessenta) meses, para atendimento
das necessidades do Ministério da
Justica e Seguranca Publica,
conforme condi¢Bes, quantidades e
exigéncias estabelecidas no Edital e
Seus anexos.

PE n° 90014/2025

Ministério das Comunicacdes - Mcom

410003

Registro de precos para aquisicdo de
sistema de armazenamento de dados
com fornecimento de software,
contemplando o servico de
instalagéo, Storage "All-flash",
configuracdo, garantia e repasse de
conhecimento em atendimento as
necessidades do Ministério das
Comunica¢gbes (MCOM), conforme
condicdes, quantidades e exigéncias
estabelecidas no Edital e seus
anexos.

PE n° 90014/2025

Controladoria Geral da Unido - CGU

370003

Aquisicdo de 2 (dois) storages para a
Controladoria-Geral da Unido — CGU,
sendo um All Flash e outro hibrido,
assisténcia técnica, garantia minima
de 60 meses, servigco de implantacdo
e repasse de conhecimento,
conforme condi¢des, quantidades e
exigéncias estabelecidas no Edital e
Seus anexos.

PE n° 90109/2024

Banco Central do Brasil - BACEN

179087

O objeto da presente licitacdo é a
aquisicdo de subsistemas de
armazenamento (storages) para 0s
datacenters do Banco Central do
Brasil (BCB) em Brasilia com
garantia por 60 meses, incluso
licengcas de software, servico de
instalagdo e treinamento, sendo
possivel a instalagdo de elemento
que exerca a funcdo de quérum
/arbitro na unidade do BCB de Sé&o
Paulo, se necessario, conforme
condi¢Bes, quantidades e exigéncias
estabelecidas no Edital e seus anexos

Aquisicao de sistema de
armazenamento de dados SAN (
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PE n° 00006/2023

Superintendéncia Nacional de Previdéncia
Complementar - PREVIC

333005

Storage) All-flash, contemplando o
servico de instalacdo, configuracao,
suporte com garantia e repasse de
conhecimento, conforme regras
estabelecidas no Edital e seus
anexos.

PE n° 00039/2023

Tribunal de Contas do Estado do Rio de Janeiro -
TCERJ

925464

Aquisicdo de Storage All Flash de
350 TiB liquidos, incluindo instalagédo
e treinamento, conforme condigBes,
guantidades e especificacdes
contidas no TERMO DE
REFERENCIA — ANEXO | do edital.

10

PE n° 00020/2025

Banco de Brasilia S.A. - BRB

Aquisicdo de subsistema de
armazenamento high-end (Storage)
envolvendo hardware, software e
licenciamento capaz de promover
alto desempenho do armazenamento
de baixa plataforma para ambiente
virtualizado, alta plataforma
/mainframe, sistemas da automacéo
com contratacdo de treinamento,
migracdo e garantia e suporte
técnico, conforme condicBes e
especificagbes constantes do edital e
seus anexos

11

PE n° 00013/2024

Instituto Nacional da Propriedade Industrial - INPI

183038

Registro de precos para
fornecimento, instalacéo,
configuragdo, migragdo e treinamento
em solugdo de armazenamento de
dados (Storage do tipo All Flash),
com garantia e suporte técnico de
funcionamento on-site pelo periodo
de 60 (sessenta) meses, nos termos
da tabela existente no Termo de
Referéncia, e conforme condicfes e
exigéncias estabelecidas no Edital e
Seus anexos.

12

PE n°90961/2024

Empresa de Tecnologia e Informagfes de
Previdéncia S.A. - DATAPREV

238014

Aquisicao de Solucgéo de
Armazenamento de Dados All-Flash
incluindo o servigo de instalacdo e
configuragdo, migracdo dos dados
provenientes dos storages, hoje em
producéo, nos Data Centers DCRJ,
DCSP e DCDF, com garantia pelo
periodo de 60 meses, horas de
orientacdo técnica e capacitacao
técnica a serem consumidas sob
demanda

13

PE n°90012/2024

Secretaria de Seguranca Publica - SP

180183

Aquisicao de solucgéo de
armazenamento — Object Storage All
Flash 4Pb NVMe, conforme
condi¢Bes, quantidades e exigéncias
estabelecidas neste Edital e seus
Anexos.
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Aquisicao de solucgéo de
Armazenamento e Protecdo de
Dados composta por equipamento de
Armazenamento de Dados (Storage),
de Comutacdo da Rede de
80016 |Armazenamento de Dados (Switch
SAN) e de Backup em Cartuchos de
fita e insumos (Tape Library e fitas
LTO), englobando a instalacdo, a
configuragdo, treinamento, suporte
técnico e garantia de funcionamento
por 60 meses, conforme condi¢des
estabelecidas no Edital.

Tribunal Regional do Trabalho da Décima Regido
o
14 PE n° 00079/2023( TRT10

11.2.5. Apoés a coleta, os valores passaram por tratamento inicial para formac¢do da amostra, incluindo o reajuste
daqueles cujas homologa¢des datavam de mais de um ano em relacdo a julho de 2025 (data da pesquisa). As
divergéncias identificadas decorreram, principalmente, do efeito do ganho de escala.

11.2.6. Além disso, ap6s andlise, a equipe de planejamento decidiu considerar apenas os precos de solugbes de
storage com capacidade superior a 200TB na nova amostra, utilizada para definicdo dos precos de referéncia. Os
valores coletados, bem como os aproveitados ou desconsiderados, encontram-se detalhados no Mapa de Precos em
anexo.

11.2.7. A partir dos valores tratados e diante do exposto, obteve-se os seguintes resultados:

Mediana
ITEM DESCRICAO Und. QTD
Unit. Total
Storage  All Flash  Array Enterprise .

1 (Capacidade Liquida: 150078 cada) Unid. 2 R$ 8.789.730,00 R$ 17.579.460,00
2 Expansdo (NVMe em TB) Unid. 271 R$ 5.859,82 R$ 1.588.011,22
3 Instalacéo Unid. 2 R$ 84.000,00 R$ 168.000,00
4 Treinamento Unid. 1 R$ 34.384,00 R$ 34.384,00

Valor Total R$ 19.369.855,22

11.2.8. Dentre os resultados, optou-se pela mediana como metodologia para definicdo do preco de referéncia. A
escolha foi baseada no caput do art. 6° da IN SEGES/ME n° 65/2021.

11.2.9. Dessa forma, o custo estimado para a contratacédo é de R$ 19.369.855,22 (dezenove milh8es, trezentos e
sessenta e nove mil, oitocentos e cinquenta e cinco reais e vinte e dois centavos).

12. Descricao da solucao de TIC a ser contratada

12.1. A solucado a ser contratada pela Advocacia-Geral da Unidao (AGU) € a "Solucédo 2: Armazenamento All-Flash
Array Enterprise", conforme tecnicamente justificado nas Sec¢fes 9 e 14 deste Estudo Técnico Preliminar (ETP).

12.2. O principal objetivo da aquisi¢céo € suprir as necessidades criticas e crescentes de armazenamento de dados da
AGU, com foco no sistema SuperSapiens e seu indexador ElasticSearch. A solucao foi projetada para oferecer alto
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desempenho, disponibilidade continua e resiliéncia cibernética avancada, elementos indispenséveis para a
sustentacdo das operacdes finalisticas da Institui¢ao.

12.3. Um AllFlash Array (AFA) em nivel enterprise é projetado para oferecer laténcia ultrabaixa e previsivel,
disponibilidade continua e governanga robusta em escala, sustentando cargas criticas como bancos de dados,
mecanismos de busca, ECM e analytics. A arquitetura comeca pela midia: SSDs NVMe conectados a backplanes
com multiplas lanes e filas paralelas por CPU core, reduzindo overhead de protocolo e maximizando paralelismo.
Diferente de legados hibridos, a pilha de I/0O elimina camadas desnecessérias, encurta 0 caminho entre a aplicacéo e
0s dados e estabiliza p95/p99, mesmo sob picos e alta concorréncia.

12.4. No hardware, controladoras ativoativas e componentes redundantes - fontes, ventilacdo, NVMe shelves,
caminhos de rede/FC - removem pontos Unicos de falha. Em topologias scaleup, um par de controladoras expfe
pools NVMe compartilhados; em scaleout, nés de storage se conectam por malhas de baixa laténcia formando um
cluster elastico. A troca de controladoras e SSDs é hotswap, e 0 rebalanceamento de dados ocorre online. RAID
otimizado para flash ou erasure coding com distribuicdo de paridade inteligente acelera rebuilds e reduz janelas de
vulnerabilidade, mantendo throughput sob degradac&o.

12.5. A camada de dados é orientada a flash, que se traduz em coalescéncia de escrita, reducdo de amplificacao,
alinhamento a paginas/erasure blocks e garbage collection preditivo. Trabalham em conjunto com o FTL dos SSDs
para preservar desempenho e vida Gtil. Checksums endtoend e scrubbing continuo protegem contra bitrot, enquanto
verificagdo de integridade na leitura garante correcéo silenciosa de erros. O caminho de I/O separa pipelines para
blocos pequenos e grandes, otimizando tanto OLTP quanto cargas de streaming.

12.6. Na exposicao de dados, o array oferece multiprotocolo enterprise. Em bloco: FC, iSCSI e NVMeoF, FCNVMe,
RoCEv2, TCPFCNVMe, RoCEv2, TCP, este ultimo reduzindo laténcia de protocolo e aumentando IOPS/CPU.
Quando aplicavel, entrega alto throughput com baixa CPU. Em objeto;: S3 compativel com assinatura v4, com
versionamento, lifecycle e eventos, possibilitando integracdo com pipelines modernos e retencao granular.
Namespaces, dominios de falha e afinidade de volumes permitem posicionamento consciente de dados por SLO.

12.7. Disponibilidade e continuidade séo nativas. Failover automatico com controladoras ativoativas, multipathing,
ALUA/ANA para NVMeoF e upgrades nondisruptive do SO/firmware preservam sessdes. Para multisite, ha replicacéo
sincrona RPOO e assincrona com compressao/criptografia, grupos de consisténcia applicationaware e orquestracdo
de failover/failback. Em exigéncias metropolitanas, configuracbes stretched/metro cluster com witness/quorum evitam
splitbrain e suportam manutencdo sem impacto em datacenters pares.

12.8. Eficiéncia de dados é sempreativa e auditavel: deduplicacdo e compressado inline, zero detection, thin
provisioning e compactacao de metadados minimizam consumo fisico sem penalizar laténcia. Relatérios distinguem
eficiéncia logica vs. fisica por volume/tenant e periodo, habilitando chargeback/showback e planejamento de
capacidade baseado em fatos. Politicas ajustéveis por classe de servigo permitem desativar ou afrouxar técnicas de
economia em workloads altamente sensiveis a laténcia.

12.9. Protecdo de dados € integrada e orientada a aplicacbes. Snapshots copyonwrite ou redirectonwrite com RPO
préoximo a zero, consisténcia por grupos e retengdo ajustavel viabilizam pontos frequentes sem impacto. Replicacao
sincrona/assincrona é orquestravel por API, com testes de DR “em bolha” e runbooks automatizados. Integracdes
com VMware VADPVADP, Microsoft VSS e Kubernetes CSlsnapshots/replicacdo garantem consisténcia de
aplicacfes e automacdo ponta a ponta em pipelines de backup e recuperacao.

12.10. Seguranca e conformidade atendem a padrbes governamentais e corporativos. Criptografia em repouso com
SEDs certificados FIPS1402/3 e em transito via TLS 1.2+ protegem dados endtoend. RBAC/ABAC com integracéo a
AD/LDAP/OAuth e MFA para tarefas administrativas asseguram separacao de fun¢des SoD. Imutabilidade via WORM
/Object Lock, retencéo legal e politicas de retencao por volume/bucket impedem exclusdo ou alteragédo indevida,
garantindo conformidade e ndo repudio com trilhas de auditoria assinadas e exportaveis para SIEM, usando
timestamp confidvel e cadeia de custddia.

12.11. Observabilidade e telemetria sédo de nivel de plataforma. O array exp8e IOPS, throughput, laténcia p95/p99,
taxas de cache, filas por controladora, utilizagdo de CPU/memodria, integridade de midia, capacidade I6gica/fisica e
ganhos de eficiéncia. Essas métricas sao exportadas por Prometheus/OpenMetrics, REST e syslog, integrando-se a
Grafana, vCenter e solugcBes AlOps. Alertas baseados em limiar e detec¢cdo de anomalias antecipam saturacao, e
recomendacdes assistidas por ML sugerem realocagéo de workloads, tuning de QoS e expanséo justintime.
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12.12. Qualidade de servico e multitenancy garantem previsibilidade. O AFA aplica minimos e maximos de IOPS
/IMBps por LUN/volume/share/bucket/tenant, evitando noisy neighbors e assegurando SLOs por classe de servico.
Politicas de afinidade e balanceamento consideram dominios de falha, racks e energia, e o enforcement é
idempotente, mantendo contratos de desempenho sob mudancgas e picos. Namespaces e quotas por tenant suportam
consolidacéo segura e modelos de chargeback/showback corporativos.

12.13. Por fim, automacéo e operac¢des séo principios estruturais. O AFA fornece APls idempotentes, SDKs, mdodulos
Ansible/Terraform/PowerShell e operador CSI para Kubernetes com parametros de QoS, replicagdo e snapshots.
Integra-se a ITSM/CMDB para catalogos de servico com SLO explicitos e aprovac¢des autométicas, viabilizando fluxo
de requisicdoprovisionamento sem intervencdo. Em conjunto, esses elementos fazem do AFA enterprise ndo apenas
um repositério rapido, mas uma plataforma de dados com seguranca, resiliéncia e governan¢ca necessarias para
sustentar aplicagdes criticas com consisténcia global.

12.14. Cumpre ainda informar que, foram observadas as vedag¢fes dos arts. 3° a 5°, da IN SGD n° 94/2022. Ademais,
a pretensa contratacdo esta alinhada a Estratégia de Governo Digital e foram observados os guias, manuais e
modelos publicados pelo SISP. Em especifico, os modelos dos artefatos sao os disponibilizados pela SGD.

13. Estimativa de custo total da contratacao
Valor (R$): 19.369.855,22

13.1. O custo total estimado da contratagdo € de R$ 19.369.855,22 (dezenove milhdes, trezentos e sessenta e nove
mil, oitocentos e cinquenta e cinco reais e vinte e dois centavos).

13.2. Considerando a natureza dos servigcos a serem contratados, a equipe entende que ndo existem
fundamentos faticos ou legais para a classificacdo do orgamento como sigiloso, nos termos da Lei de Acesso a
Informacédo (LAI).

14. Justificativa técnica da escolha da solucao

14.1. A contratacdo de um all-flash array (AFA) enterprise se justifica tecnicamente pela capacidade de entregar
desempenho previsivel com laténcia ultrabaixa e cauda curta de p95/p99, sustentada por NVMe/NVMeoF, alto
paralelismo e uma pilha de I/O otimizada para blocos pequenos e grandes. Essa previsibilidade melhora diretamente
SLAs de aplicacdes criticas como bancos de dados OLTP, ecommerce e analytics, reduz picos de resposta e eleva a
eficiéncia de CPUs a montante, resultando em maior throughput transacional com menos servidores e licencgas.
Complementarmente, a arquitetura sem ponto Unico de falha, controladoras ativoativas, caminhos e componentes
redundantes, upgrades nondisruptive e protecdo via RAID/erasure coding otimizados para flash, assegura
disponibilidade continua. Para continuidade de negécios, a replicacdo sincrona e assincrona com grupos de
consisténcia e opcdes de metro/stretched cluster com witness/quorum permitem RPOs/RTOs agressivos e
manutencao planejada sem impacto.

14.2. No eixo de eficiéncia e seguranca, a reducao de dados alwayson (deduplicacdo, compressao, thin provisioning e
zerodetect) diminui o custo por TB légico e posterga aquisicdes de capacidade, com visibilidade auditavel para
chargeback/showback. A seguranca corporativa € atendida por criptografia em repouso com SEDs certificados e em
transito via TLS, além de governanca de acesso com RBAC/ABAC integrado a diretorios corporativos e MFA.
Imutabilidade por WORM/Object Lock, retencao legal e trilhas de auditoria integraveis a SIEM reforcam a postura
contra ransomware e garantem conformidade. QoS granular por LUN/volume/share/bucket/tenant elimina noisy
neighbors e assegura SLOs por classe de servigco, viabilizando consolidagdo multitenant com isolamento e
previsibilidade.

14.3. Por fim, a operacao é simplificada e escaldvel gracas a APIs idempotentes, SDKs e integracdes com Ansible
/Terraform/PowerShell e Kubernetes (CSl), possibilitando provisionamento selfservice alinhado ao ITSM/CMDB e
runbooks reproduziveis. Telemetria variada (IOPS, MBps, laténcia p50p99, eficiéncia e salde de midia) via
Prometheus/OpenMetrics e alertas com detec¢do de anomalias habilitam SRE/AIOps e expanséo justintime.
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14.4. Em conjunto, esses fatores reduzem risco operacional, aceleram projetos, melhoram SLAs e comprimem o TCO,
posicionando o AFA enterprise ndo apenas como armazenamento rapido, mas como uma plataforma de dados
resiliente, segura e governavel para aplicacdes de misséao critica.

14.5. Considerando a estratégia institucional da AGU em implementar ambientes redundantes de armazenamento,
voltados a garantir alta disponibilidade e continuidade operacional dos seus sistemas, com foco no SuperSapiens,
justifica-se a utilizacdo do Sistema de Registro de Precos (SRP). Nos termos do art. 3°, inciso Il, do Decreto n°® 11.462
/2023, a adocdo do SRP mostra-se pertinente por possibilitar a aquisicdo de equipamentos e servigos, com entregas
parceladas, em conformidade com a necessidade de expansdo progressiva da infraestrutura tecnoldgica,
assegurando, assim, flexibilidade, otimizacdo de custos e aderéncia as exigéncias de resiliéncia e seguranca da
informacao. Ademais, a ARP deve prever a renovagao do seu prazo e do seu quantitativo.

14.6. PARCELAMENTO DA CONTRATAGAO DECORRENTE DE ASPECTOS TECNICOS

14.6.1. O parcelamento ndo se mostra técnicamente viavel, visto tratar-se de uma Unica solucdo, que engloba a
aquisicdo dos equipamentos e os servi¢os de instalagdo, configuracdo, garantia e treinamento, os quais possuem alto
grau de dependéncia entre si, sendo a instalacédo e configuracdo condi¢cBes indispensaveis ao correto funcionamento
do equipamento e da garantia contratada. A contratacdo parcelada dos itens poderia comprometer tecnicamente o
conjunto da solugéo.

14.6.2. Diante disso, fica assegurado o interesse publico e justifica-se a inviabilidade do parcelamento do objeto.
Pautamo-nos nos:

Art. 40, paragrafo 30, inc. I, da Lei 14.133/2021.

Art. 40. O planejamento de compras devera considerar a expectativa de consumo anual e observar o
seguinte:

(.)

§ 3° O parcelamento ndo sera adotado quando:

(.)

Il - o objeto a ser contratado configurar sistema Unico e integrado e houver a possibilidade de risco ao
conjunto do objeto pretendido; (Destacamos)

SUmula 247 do TCU:

E obrigatéria a admissdo da adjudicacdo por item e ndo por preco global, nos editais das licitacbes para
a contratacdo de obras, servigos, compras e alienagdes, cujo objeto seja divisivel, desde que nao haja
prejuizo para o conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo de
propiciar a ampla participacdo de licitantes que, embora nédo dispondo de capacidade para a execucao,
fornecimento ou aquisi¢do da totalidade do objeto, possam fazé-lo com relacdo a itens ou unidades
autbnomas, devendo as exigéncias de habilitacdo adequar-se a essa divisibilidade. (Destacamos)

15. Justificativa economica da escolha da solucao

15.1. A adocdo da Solucdo 2 (Contratar Nova Solucdo de Armazenamento All-Flash Array Enterprise)
proporcionara uma série de beneficios econdmicos indiretos que, embora nem sempre facilmente quantificaveis
em planilhas de custo, representam um valor econémico substancial para a AGU. Estes impactos positivos
reforcam a justificativa para o investimento, dentre eles estéo:

a) Ganhos Expressivos de Produtividade dos Usuarios do SuperSapiens: A performance superior da
Solucdo 2 impactara diretamente a eficiéncia dos advogados, procuradores e demais servidores da AGU
que utilizam o sistema SuperSapiens diariamente. A reducdo drastica no tempo de espera para resultados
de buscas complexas, o acesso e download/upload de documentos de forma &gil, e a atualizagdo mais
rapida da base de indexacgdo pelo ElasticSearch liberardo horas de trabalho que antes eram consumidas
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pela lentiddo do sistema. Este aumento de produtividade de um vasto contingente de usuarios representa
um ganho econbmico indireto, otimizando o uso do capital humano da AGU e permitindo que mais
atividades finalisticas sejam realizadas com 0s mesmos recursos.

b) Mitigacdo de Riscos Operacionais e Financeiros: A arquitetura de alta disponibilidade inerente as
solugbes AFA Enterprise minimiza significativamente a probabilidade de paradas ndo programadas e a
perda de dados criticos. O valor econbmico desta mitigacdo reside na prevencdo dos custos diretos e
indiretos associados a interrup¢Bes de servico (paralisacdo de atividades, multas por descumprimento de
prazos, custos de recuperacdo emergencial) e a perda de dados que poderiam comprometer a atuacao da
AGU.

c) Otimizacdo de Recursos e Custos de Tl a Longo Prazo: o menor consumo de energia e a menor
ocupacado de espaco fisico dos AFAs Enterprise geram economias operacionais continuas e contribuem
para metas de sustentabilidade. A ado¢&o de uma plataforma All-Flash Array (Solugéo 2) também garante
um ciclo de vida util mais longo e melhor suporte do fabricante, mitigando a obsolescéncia tecnolégica e
adiando a necessidade de novos investimentos em substituicdo, o que evita os custos de manutencéo de
hardware obsoleto.

d) Melhoria na Agilidade Institucional e Tomada de Decisdo: Um sistema SuperSapiens mais rapido e
confidvel permite que a AGU responda com maior agilidade as demandas judiciais e administrativas. O
acesso rapido e eficiente a informacéo qualifica a tomada de decisdo em todos os niveis hierarquicos.
Embora de dificil quantificacdo direta, a capacidade de agir e decidir com mais rapidez e com base em
informagdes prontamente disponiveis pode resultar em melhores resultados processuais, economia de
recursos em litigios e otimizacdo de estratégias, com reflexos financeiros positivos para a Uniéo.

15.2. Constitui, portanto, o investimento mais estratégico e de melhor valor para assegurar a performance, a
disponibilidade, a seguranca e a evolugéo sustentavel dos seus sistemas e sua respectiva missao institucional.

15.2.1. Por fim, pode-se dizer que os pre¢os de contratacBes similares como base para esta Ata de Registro de
Precos comprova a consonancia dos valores aqui descritos com o praticado na Administracéo Publica.

15.3. 0 PARCELAMENTO DA CONTRATACAO DECORRENTE DE ASPECTOS ECONOMICOS

15.3.1. O parcelamento ndo se mostra economicamente viavel, visto a elevacdo do custo total de propriedade:
incidéncia de encargos financeiros, perda de descontos por volume e alongamento de prazos que encarecem a
contratacdo. Além disso, fragmenta a negociacao, reduzindo o poder de barganha e dificultando a obtencgéo de
condi¢Bes mais vantajosas em prego, garantia, treinamento e suporte técnico.

16. Beneficios a serem alcancados com a contratacao

16.1. Adocdo de AFA enterprise entrega ganhos objetivos de desempenho, seguranca, continuidade do servico e
governancga, diretamente alinhados as necessidades de 6rgaos publicos e da AdvocaciaGeral da Unido (AGU), tanto
no suporte a sistemas criticos (judiciais, consultivos, patrimoniais) quanto no atendimento a requisitos legais e de
auditoria.

16.2. Os beneficios incluem:

16.2.1. Desempenho, disponibilidade e continuidade de servicos essenciais

a) Baixa laténcia e previsibilidade: melhora tempos de resposta de sistemas judiciais, como o SuperSapiens, Bl
e analytics, com cauda curta p95/p99, reduzindo filas e tempo de tramitacao;

b) 10PS/throughput elevados: acelera bancos de dados (OLTP/OLAP), indexacdo de documentos, como o
ElasticSearch, busca em acervos e carga de grandes volumes processuais;
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c¢) Alta disponibilidade de misséo critica: controladoras ativoativas, componentes redundantes e atualizacdes
nondisruptive mantém servi¢cos no ar durante manutencoes;

d) Recuperacdo e continuidade: snapshots frequentes, clones instantaneos e replicacdo sincrona/assincrona
possibilitam RPOs/RTOs agressivos para datacenteres espelhados, essenciais a servigos ininterruptos da AGU.

16.2.2. Seguranca, conformidade e combate a riscos (inclusive LGPD e auditorias)

a) Criptografia endtoend: dados em repouso com SEDs certificados (FIPS 1402/3) e em transito via TLS 1.2+,
atendendo politicas de seguranca institucional;

b) Imutabilidade e protecdo contra ransomware: snapshots imutaveis (WORM/Object Lock), retencdo legal e
trilhas de auditoria integraveis a SIEM ajudam a preservar acervos processuais e evidéncias digitais;

¢) Governanca de acesso: RBAC/ABAC, integragdo com AD/LDAP, MFA e logs completos para auditorias do
TCU/CGU, com aderéncia a LGPD em controles de acesso e minimizacao de dados;

d) Isolamento por dominio/6rgdo: multitenancy com quotas e QoS evita “noisy neighbor” e separa ambientes de
producéo, teste e sensiveis (exemplo: dados sigilosos de processos) com seguranca.

16.2.3. Eficiéncia operacional e economicidade

a) Reducéo de dados alwayson: deduplicagdo e compresséo inline reduzem o custo por TB logico (3—7x em VDI
/VMs/BDs), postergando novas compras e otimizando o uso de créditos orcamentarios;

b) Automacédo e padronizacédo: provisionamento por API/Ansible/Terraform integrado ao ITSM/CMDB diminui
tempo de entrega de volumes e erros operacionais, liberando equipes para atividades de maior valor;

¢) Menos infraestrutura de apoio: maior desempenho reduz necessidade de servidores/licencas de banco de
dados e middleware, com impacto positivo em custos recorrentes;

d) Energia e espaco: menor consumo energético e densidade superior por rack contribuem para metas de
sustentabilidade e reducédo de OPEX nos datacenters governamentais.

16.2.4. Continuidade de negdcios e resiliéncia institucional

a) Arquitetura sem ponto Unico de falha: controladoras ativoativas, caminhos, fontes e FRUs redundantes;
manutencao e upgrades nondisruptive;

b) DR simplificado: replicacdo sincrona/assincrona com grupos de consisténcia, failover orquestrado e testes
periddicos de recuperacdo suportam RPO/RTO alinhados a criticidade dos servigcos publicos;

¢) Recuperacao rapida: clones instantaneos aceleram restauragédo de bases de dados dos sistemas, reduzindo
indisponibilidades.

16.2.5. Transparéncia, governanca e aderéncia normativa

a) Observabilidade e relatérios: métricas IOPS/MBps/laténcia, eficiéncia, salde de midia exportadas via
Prometheus/OpenMetrics, com dashboards e trilhas para prestacdo de contas e auditorias;

b) Aderéncia a boas préaticas: suporte a padrées e integracdes oficiais (VAAI/VASA VMware, VSS Microsoft,
CSI Kubernetes, caso necessario) e politicas de gestdo de mudancas, fortalecendo governanca de TI;

c) Planejamento plurianual: capacidades de thin provisioning e relatérios de compressibilidade ajudam a
projetar demanda e justificar dotacdes no PPA/LOA/LDO, com evidéncias técnicas.
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16.2.6. Entregas

a) Aceleracdo de acervos digitais: indexacao e busca mais rapidas em repositérios documentais e pecas
processuais, melhorando prazos e produtividade das equipes (ElasticSearch);

b) Ambientes de andlise e IA juridica: laténcia baixa viabiliza pipelines de NLP, vetorizacdo e treinamento
/inferéncia em bases legais, pareceres e jurisprudéncia;

c) Seguranca de dados sensiveis: controle fino de acesso e imutabilidade preservam integridade de
informagbes estratégicas e sigilosas vinculadas a contencioso e consultoria.

16.2.7. Conexao com principios da Administracdo Publica
a) Eficiéncia e economicidade: melhora de desempenho com menor custo;
b) Transparéncia e controle: telemetria e auditoria robustas facilitam a fiscalizacéo por érgéos de controle;

c¢) Continuidade do servico publico: resiliéncia e DR asseguram prestacao ininterrupta em sistemas essenciais.

17. Providencias a serem Adotadas

17.1. Serao estruturadas a avaliacao de riscos e as respectivas estratégias de mitigacdo no Mapa de Riscos
para as fases de Planejamento, Selecao e Gestao Contratual.

17.2. Também deve ser planejada pela CONTRATADA, sob anuéncia da CONTRATANTE, o processo de implantacao
f/instalacdo da solugdo. Onde devem constar no escopo: servicos de assessment, desenho de layout légico, janelas e
métodos, testes de performance e de resiliéncia, atualizacdo de documentacédo e treinamento da equipe. Os critérios
de aceite serdo aqueles definidos no Termo de Referéncia.

17.3. Devem ser documentados os processos de provisionamento, mudancas e incidentes; configuracdo de telemetria
e painéis de observabilidade; integragdo com o ecossistema de automacéo; e definigbes para o0 acompanhamento
continuo (laténcia, I0OPS, taxa de reducdo de dados, disponibilidade, tempo de atendimento de requisicdes).
Periodicamente, deverao ser avaliadas a capacidade e o desempenho da solucao.

17.4. A implantacdo de um AFA enterprise deve comecar por um plano detalhado de transigdo que cubra descoberta
de workloads, desenho de layout logico e fisico, e critérios objetivos de analises. Deve-se inventariar bases e VMs
criticas, perfis de I/O, janelas de manutencdo e dependéncias (clusters, multipath, failover), definindo a topologia de
caminhos, zones e politicas de QoS por aplicacdo. O comissionamento deve incluir firmware alinhado a matriz de
compatibilidade, configuracdo de criptografia, RBAC e integracdo a diretérios (AD/LDAP), além de telemetria e alertas
em SIEM/ITSM. Testes préproducao precisam validar baixa laténcia, throughput, snapshots/replicacdo, failover
[failback e imutabilidade e um plano de rollback documentado.

17.5. Para a expans&o, as providéncias se concentram em capacidade, performance e continuidade. E recomendavel
manter um runway de capacidade baseado em tendéncias de crescimento e compressibilidade, usando thin
provisioning, quotas e politicas de data reduction para adiar upgrades. Ao adicionar shelves/SSDs ou licengas, prever
balanceamento automatico de dados, verificacdo de saude de midia e manutencéo nondisruptive, garantindo que o
cluster mantenha SLOs durante o rebalance. Deve-se prever janelas e checklists de expansao, testes de regressao
de performance, atualizacéo de diagramas e CMDB, além de valida¢gfes de seguranga (heranga de politicas, chaves
IKEK, WORM) e de replicacéo entre sites para manter RPO/RTO contratados.

17.6. O treinamento precisa combinar capacitacdo técnica e operacional com foco em autonomia e
conformidade. Deve atender a administradores de storage (provisionamento, automacao via API/Ansible/Terraform,
troubleshooting e leitura de métricas), equipes de banco de dados/virtualizacdo (melhores praticas de layout,
shapshots consistentes, VAAI/VSS/CSI) e seguranca/governanca (critérios de acesso, auditoria, retencao legal e

34 de 36



resposta a incidentes). Deve incluir laboratérios praticos com ambientes de teste, roteiros de incidentes simulados,
checklists operacionais e runbooks versionados. E desejavel realizar reciclagens periddicas alinhadas ao ciclo de vida
do contrato.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

18.1.1. Com base em toda a andlise técnica e nas necessidades da AGU, com foco no sistema SuperSapiens,
detalhadas ao longo deste Estudo Técnico Preliminar (ETP), conclui-se pela viabilidade da contratagéo da Solucao 2:
Armazenamento All-Flash Array Enterprise. Esta decisdo fundamenta-se na capacidade desta solu¢cdo em prover uma
infraestrutura de armazenamento moderna e robusta, de alta performance, essencial para as operacgdes finalisticas da
Advocacia-Geral da Unido (AGU), conforme as necessidades de negdcio identificadas no topico 2 deste Estudo.

18.1.2. A Solucdo 2 demonstra um alinhamento superior com 0s requisitos de negdécio e com 0s requisitos técnicos
estabelecidos para os sistemas da AGU, em especial 0 SuperSapiens e seu mecanismo de indexacao - Elasticsearch.
A tecnologia All-Flash Array (AFA) Enterprise € intrinsecamente capaz de fornecer alto desempenho em IOPS, baixa
laténcia e elevado throughput demandados para buscas ageis, indexagéo continua e acesso concorrente a um vasto
volume documental. Adicionalmente, atende plenamente aos requisitos de alta disponibilidade e seguranca,
garantindo a continuidade operacional e a protegéo integral dos dados estratégicos da AGU.

18.1.3. No que tange a escalabilidade, a Solucéo 2 esta projetada para suportar o crescimento do acervo documental,
permitindo expansdo modular de capacidade e desempenho. Ademais, a contratacdo contempla os demais requisitos
essenciais, como garantia integral de 60 meses, suporte técnico especializado com Niveis Minimos de Servigo (NMS),
capacitacao da equipe técnica da AGU e conformidade com as normativas vigentes, assegurando uma
implementacdo bem-sucedida e uma operagao sustentavel e segura a longo prazo.

18.1.4. Portanto, declara-se a viabilidade da contratacdo da solucdo, por ser a alternativa que melhor equaciona os
complexos requisitos de desempenho, disponibilidade, seguranca e escalabilidade necessarios. A implementacao de
uma nova solucéo de armazenamento nao apenas modernizard a infraestrutura de Tl da AGU, mas também resultara
em ganhos significativos de eficiéncia operacional, mitigacdo de riscos tecnoldgicos e um suporte robusto as
atividades finalisticas da institui¢cdo, representando um investimento estratégico vantajoso para o futuro do sistema.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

UENDEL DA SILVA TAVARES

Integrante Requisitante

THIAGO DE SOUSA MARTINS
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Integrante Técnico

Despacho: Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposicdes da Instrucdo Normativa SGD/ME n° 94, de 23 de
dezembro de 2022.

ALVARO DA COSTA RONDON NETO

Autoridade maxima de TI
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